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En calidad de segunda linea de defensa, que corresponde a la Media y Alta Gerencia, como
son la Oficina de Planeacibn o quien haga sus veces, los Lideres de Proceso,
Coordinadores, supervisores o interventores de contratos o proyectos entre otros, desde el
sistema de gestion integral se realiza una revision detalladas de cada uno de los riesgos de
gestion, corrupcién y fiscales identificados en la UPN y en funcion de establecer
mecanismos que les permitan ejecutar un seguimiento o autoevaluacién permanente de la
gestion, orientando y generando alertas a la 12 linea de defensa. (Procesos).

En esta etapa, se realiza un andlisis detallado de los riesgos identificados y de las
amenazas institucionales que puedan comprometer el cumplimiento de los planes
estratégicos. Este andlisis se lleva a cabo dentro del marco general para la gestion del
riesgo, que sigue los lineamientos de la Politica de Administracion del Riesgo. Ademas, se
garantiza una revision adecuada de los controles establecidos para evitar la materializacion
de dichos riesgos.

Adicionalmente, y conforme a lo establecido en la guia, es necesario actualizar el contexto
de los procesos, toda vez que a la fecha se cuenta con 25 contextos de los procesos entre
el 2022 a la fecha, dado que a partir de este analisis se identifican de manera adecuada los
riesgos asociados. Por tal razén, en los procesos donde se evidencie la oportunidad de
actualizar los riesgos, sera igualmente necesario actualizar su contexto, asi como las
diferentes fichas de caracterizacion, con el fin de identificar claramente los riesgos y
controles propios de cada proceso.

Consecutivo Plan DOFA C:::(:Zn

1| Cerrado | DOFA Gestion de Calidad 26-may-22 | Activo

6 | Cerrado | DOFA Gestién del Talento humano 11-jul-22 | Activo

7 | Definido | DOFA Gestidn de Informacion bibliografica 12-jul-22 | Sin Aprobar
11 | Definido | DOFA Internacionalizacién 15-sep-22 | Sin Aprobar
17 | Definido | DOFA Gestion Financiera 21-sep-22 | Sin Aprobar
22 | Definido | DOFA Gestion Documental 7-oct-22 | Sin Aprobar
25| Cerrado | DOFA Gestion para el Gobierno Universitario 29-nov-22 | Activo
26 | Definido | DOFA Investigacién 23-dic-22 | Activo
36 | Definido | DOFA Gestidn de Control y Evaluacion 22-jun-23 | Sin Aprobar
39 | Cerrado | DOFA Gestion Docente Universitario 11-sep-23 | Activo
42 | Cerrado | DOFA Aseguramiento de la Calidad 13-sep-24 | Activo
43 | Cerrado | DOFA Gestién Contractual 17-sep-24 | Activo
46 | Definido | DOFA Docencia 23-sep-24 | Sin Aprobar
48 | Cerrado | DOFA Gestion Juridica 26-sep-24 | Activo
49 | Cerrado | DOFA Instituto Pedagdgico 29-sep-24 | Activo
53 | Cerrado | DOFA Extension 4-oct-24 | Activo
54 | Cerrado | DOFA Planeacidn Estratégica 4-oct-24 | Activo
55 | Cerrado | DOFA Gestién de Servicios 8-oct-24 | Activo
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56 | Cerrado | DOFA Planeacién Financiera 25-oct-24 | Activo
58 | Cerrado | DOFA Gestion de Admisiones y Registro 8-may-25 | Activo
60 | Cerrado | DOFA Comunicaciones 25-jul-25 | Activo
61 | Cerrado | DOFA Gestion Disciplinaria 5-ago-25 | Activo
62 | Cerrado | DOFA Gestion de Bienestar Universitario 21-ago-25 | Activo
64 | Cerrado | DOFA Sistema de Gestion Ambiental 15-oct-25 | Activo
65 | Cerrado | DOFA Gestidn de Sistemas Informaticos 26-nov-25 | Activo

En funcién de lo anterior, se presenta el siguiente reporte consolidado, el cual incluye
observaciones especificas para cada uno de los riesgos identificados en la UPN.

1. Riesgos de gestidn y fiscales de la Universidad Pedagdgica Nacional
identificados en el sistema de gestion integral.

Se identifica que a la fecha la Universidad Pedagdgica Nacional tiene 76 riesgos de gestion,
para lo cual se han establecido 206 controles, ademas, se han identificado 3 riesgos
fiscales, que cuentan con 8 controles.

Se ha detectado que los procesos de Internacionalizacién, Gestion de Bienestar
Universitario, Gestion de Admisiones y Registro, y el Centro de Lenguas no han clasificado
sus riesgos conforme a lo estipulado en la Politica y Metodologia de Administracion de
Riesgos de la Universidad Pedagdgica Nacional. Esto es un incumplimiento de los
lineamientos establecidos en la Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas (Version 6), lo gue podria comprometer la capacidad de la
institucion para gestionar dichos riesgos de manera efectiva.

Adicionalmente, se ha identificado una inadecuada evaluacién del impacto de los riesgos
de gestion en los procesos de Investigacion, Internacionalizacién, docencia y en algunos
riesgos asociados a bienestar. La falta de precision en la identificacién del impacto dificulta
la correcta priorizacién de los riesgos y la implementacion de controles eficientes que
mitiguen sus efectos. Es fundamental que estos procesos revisen y actualicen la valoracion
de impacto para garantizar que la gestion del riesgo esté alineada con los objetivos
estratégicos y operacionales de la Universidad.
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Riesgos de Gestion y fiscales con corte a 28 de Noviembre de 2025

13/06/2 | Asegur
AC 1 1 022 amient
A 5:00:00 [ odela

a.m. Calidad

Descripcion del Riesgo

"Posibilidad de pérdida
Reputacional por Pérdida
del registro calificado
(Cierre del Programa)
Pérdida de la
acreditacion de
programas o institucién
debido a Que la
Universidad y/o el
programa no cumpla con:
1. La oportunidad de
radicacion de los
procesos de Registro
Calificado y Acreditacion
en Alta Calidad, segun
los tiempos establecidos
por el MEN y el CNA. 2.
La completitud y la
calidad de las
Condiciones o los
Factores conforme a la
normatividad vigente. 3.
El rigor y la ejecucion de
los planes de
mejoramiento derivados
de los procesos de
autoevaluacion. "

Impacto
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proce
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Controles

Descripcion del Control

" El Grupo Interno de Trabajo para el

Aseguramiento de la Calidad realiza
el seguimiento del estado en que se
encuentran los Programas
Académicos y la Institucion respecto
a las fechas, para responder
oportunamente la radicacién de los
procesos de Registro Calificado y
Acreditacion en Alta Calidad, segin
los tiempos establecidos por el MEN
y el CNA."

"El Grupo Interno de Trabajo para el
Aseguramiento de la Calidad realiza
el seguimiento y acompafamiento a
los programas académicos de la
Universidad en sus procesos de
autoevaluacién y presentacion de
documentos que dan respuesta a los
requerimientos del MEN y el CNA en
los procesos de acreditacion y
registro calificado."

El Grupo Interno de Trabajo para el
Aseguramiento de la Calidad brinda
las orientaciones y el seguimiento en
aras de alcanzar el cumplimiento
riguroso y la ejecucion de los planes
de mejoramiento derivados de los
procesos de autoevaluacion.

El Grupo Interno de Trabajo para el
Aseguramiento de la Calidad realiza
acompafiamiento y asesoria para
procurar la completitud y la calidad de
las Condiciones o los Factores
conforme a la normatividad vigente.
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Revisar controles del

Observaciones

riesgo, de acuerdo a
los lineamientos de
la politica, y revisar
pertinencia del
mismo.

Teniendo en cuenta
modificacién
normativa del MEN
se hace necesario
modificar riesgo,
toda vez que se
habla de
acreditacion
institucional o cierre
de programas
académicos, De
acuerdo a lo definido
en la politica sobre la
administracion del
riesgo es necesario
Identificar
claramente quiénes
son los responsables
dentro del Grupo
Interno de Trabajo y
cual es su rol
especifico en el
control.

- Detallar los
mecanismos de
seguimiento,
indicadores o
herramientas que se
utilizan para
garantizar el
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cumplimiento de los
plazos y la calidad
en los procesos de
registro y
acreditacion.
1. Responsable de comunicaciones Revisar si este
y/o administrador de redes sociales: Ala riesgos se puede
realizar cambio de contrasefias una fecha atender desde
vez al afio en todas las plataformas no se Seguridad de la
institucionales. regist Informacién, porque
Eiecu Responsable de comunicaciones y/o ra el hacheo hace parte
cijén y administrador de redes sociales: segui de estos parameros,
31/07/2 Posible pérdida admi activar alarmas de aviso y habilitar la mient para el proceso
Comuni | reputacional por hackeo a . . autenticacién en dos pasos para el oen aplicamés a la
CO 025 ) . . Reputacion | nistra | . o Modera s
1 1| cAn. cacione | redes sociales debido a iz ingreso a las cuentas oficiales. Isoluc | 2025 publicacion de
M 5:00:00 ! al cién do = )
S suplantacion de iony contenido fuera de
a.m. ; : de
identidad. no se las pautas
proce h L
s0S Todo el personal con acceso a redes a _ |nst|t_u’0|ones,
sociales institucionales: cerrar sesion mater informacion obsoleta,
y evitar dejar abiertas las plataformas ializa informacién con
0 paginas en computadores do enlace rotos.
institucionales o personales. riesg
o] Como se controla el
tercer control?
. o Jefe de Comunicaciones: asesorar Ala
Posibilidad de pérdida permanentemente a las directivas en fecha
reputacional por falta de - ;
) relacion con las declaraciones no se
una figura vocera en la internas y externas, garantizando que regist
comunicacion interna y Y g q g
. los mensajes sean claros, coherentes ra
externa, debido a que no . .
y alineados con la postura segui
se cuenta con una Usuar institucional mient Revisar estructura
31/0712 Comuni | Persona responsgble de . 10s, oen para definir controls
CcO 025 h gestionar y canalizar la Reputacion | produ ; . :
2 1| 2 AA. cacione | : »: ] L . Bajo Isoluc | 2025 en los riesgos, asi
M 5:00:00 S informacion en medio de | al ctos y | Jefe de Comunicaciones: ion como la periocidad
a.m. una crisis institucional, lo practi | implementar y mantener actualizado y pe
2 no se de los mismos.
que puede generar cas un manual de crisis dentro de la ha
multiples fuentes de politica de comunicaciones, que mater
comunicacién que establezca lineamientos y protocolos ializa
transmitan mensajes para la gestién de la informacién en do
contradictorios, confusos situaciones criticas ries
o desorganizados. o 9
GD 16/06/2 Gestion POSIbIIId.ad de pérdida Reputacion E_jfecu La funmone}rla enc_argada_de la Modera Ala Revisar coptroles y
4 1 de Reputacional por ciony | coordinacién del sistema integrado, fecha | 2022 | metodologia de
C 022 . . al : . s do - :
Calidad | asesoriay admi_| realiza la revision de las no se redaccién del riesgo
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5:00:00 acompafiamiento nistra | metodologias, y verifica que se ha
a.m. deficiente a los procesos cién | encuentren acorde con la temética. mater
debido a la falta de de La Jefatura de la Oficina de ializa
competencia de los proce | Desarrollo y Planeacion y el do
funcionarios de Gestién Sos funcionario designado para la Riesg
de calidad coordinacion del sistema de gestion 0. Se
integral, desarrollan continuamente evide
sesiones de acompafiamiento y/o ncia
asesoria de forma verbal o escritas a que
los funcionarios que intervienen en el no
proceso de Gestién de Calidad hay
regist
ro de
segui
Desarrollar continuamente sesiones meito
de acompafiamiento y capacitacion a de
los funcionarios que intervienen en el contr
sistema de gestion oles
en
Isoluc
ion
Ala
fecha
no se
ha
mater
Posibilidad de pérdida aiza
Reputac_lgnal por la El responsable del SGI selecciona los Riesg
generacion de Informes . ) - ) . .
de auditoria de calidad miembros del eqmpo_aqdltor o.Se Revisar pertinencia
16/05/2 Gestién | sesgados e inapropiados | Impacto Fraud | asegurando el cumplimiento de evide del riesgo, toda vez
SD 5 1 2'2020'00 de debido a la mala Reputacion e requisitos y/o competencias Modera | ncia 2022 | Que el I!del_'azgo de
:00: Calidad | aplicacién del al intern | necesarias para el desarrollo del do que las auditorias las
p
a.m. procedimiento que o} e](;ru_uo/de Ia_taudltorla, f:IJ\_ f;n (cjie Eo tc:ene oéra _
- reducir y/o evitar un conflicto de ay ependencia
favqrezca Intereses intereses y/o de idoneidad. regist
particulares o de 10 de
terceros. sequi
meito
de
contr
oles
en
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El responsable del SGI asigna al
funcionario responsable para realizar
los procesos de implementacion,
parametrizacion y puesta en marcha
del sistema de informacion.
Posibilidad de pérdida
Reputacional por el uso
16/06/2 Gestién indebido del Sistema de Fallas
GD 6 1 022 de informacion del SGI Reputacion | tecnol
C 5:00:00 Calidad debido a la mala al ogica | El responsable del SGI valida 'y
a.m. parametrizacion e S aprueba los ajustes propuestos por el
implementacion del funcionario responsable de la
Software. parametrizacién y las sugerencias de
los procesos.
Posibilidad de pérdida Eiecu
Reputacional por CiJ(')n y La lider del proceso efectla reunion
22/08/2 vencimiento de los admi de revisién de expedientes con cada
022 Gestién | términos contemplados Reputacion | nistra | Y™ de los abogados para verficiar el
GDI 1 1| 2 A, Discipli | en la Ley disciplinaria p - cumplimiento de los términos y
5:00:00 . - L al cion -
am. naria debido a m_ultlpllmdad de de genera planeacién y cronograma
tareas adicionales y proce para cada uno de los abogados
prelacion de la ejecucion sos segun tiempos de las tareas.
del proceso

Isoluc
ion
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no se
ha
mater
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0. Se
evide
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2022

Revisar pertinencia
del riesgo y si se
atribuye a nuevas
actividades, puesto
que la fase de
parametrizacion ya
paso, se tendria que
validar a las fallas
asociadas al mismo.

Ala
fecha
no se
ha
mater
ializa
do
Riesg
0. Se
evide
ncia
que
no
hay
regist
ro de
segui
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2022

Revisar la
pertinencia de
redaccion del riesgo.
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de
contr
oles
en
Isoluc
ion
La lider del proceso, dara Ala
lineamientos a los abogados y al fecha
auxiliar administrativo de la no se
dependencia para la digitalizacion de ha
todos los expedientes disciplinarios mater
para evitar retrazos en la gestién ializa
disciplinaria. do se sugiere revisar
Dafio Riesg pertiencia del
Posibilidad de pérdida sa 0. Se riesgos, la
Reputacional por retraso activo evide digitalizacién
22/08/2 .. | en el desarrollo de las ncia mencionada no es
GDI 2 1 022 g’gitllol? actividades de la oficina | Reputacion z'os/ La lider del inf . Baio que 2022 acorde a dafio en la
5:00:00 nariap de Control Disciplinario al ejv ent ma:ec;i;r:te%orgl?r%isn(;(;ncggn:gg?ca do ! no infraestructura de la
a.m. Interno debido a dafio a s OREEO v/o correo electrénico a la hay oficina, p'or tal razon
la infraestructura de exter Subdirec)(/:ién de Servicios Generales regist los controles no
Oficina ; ) ! ro de serian efectivos para
nos las circunstancias que afecten la p L
h ) segui minimizar este
infraestructura de la Oficna, para que . :
. meito riesgo.
se tomen las medidas de
correspondientes. contr
oles
en
Isoluc
ion
Ala
fecha Se sugiere revisar el
no se reisgo, puesto que
Posibilidad de pérdida ha es generico para la
reputacional por extravio Los abogados y el Auxiliar mater institucion, por ta
25/09/2 Gestién de informacion de los Fallas | administrativo de la Oficina de ializa razon es importante
GDI 3 5 025 Discipll e_xpc_adi_entc_as _ Reputacion tegnol Con_trol Discipli_nario Internc_; Bajo dc_) 2022 abordgr desde
5:00:00 naria disciplinarios, debido a al Ogica | realizaran Copias de seguridad de la Riesg seguridad de la
a.m. obsolescencia, dafio y S informacién que reposa en los 0. Se informacion y valdria
fallo de equipos de computadores asignados a cada uno evide la pena revisar si
cémputo. ncia Disciplinaria cuenta
que con sistema propio,
no para mantener riesgo
hay
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regist
ro de
segui
meito
de
contr
oles
en
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ion
La lider del proceso efectta reunién Ala
de revisién de expedientes con cada fecha
uno de los abogados con el fin de no se
orientar que los proyectos de las ha
decisiones salgan conforme a la Ley mater
ializa
do
Riesg
0. Se . -
Posibilidad de pérdida evide Revisar redaccion de
23/08/2 Gesti6 reputacional por fraude Fraud ncia 9 | M |
022 _est_loln en la gestion disciplinaria. | Reputacion | e La lider del proceso imparte ; que comp erlneptar con la
GDI 5 1 5:00:00 E:rgp ' | debido a condiciones al intern | lineamientos sobre la 2Rl no 2022 m;fﬂgsgcl)g gzscnta
a.m. éticas de los funcionarios 0 confidencialidad de los asuntos que hay para 11esg
. - : gestién, que efecto
del area. se traten en la Oficina y de las regist -
O genera este riesgo.
consecuencias juridicas de su ro de
incumplimiento, para lo cual se seguli
suscribird un acta de compromiso. meito
de
contr
oles
en
Isoluc
ion
Se
Posibilidad de pérdida Ejgr?l;/ I&g 'I,‘;egigrﬂjzrgizzgi‘;ﬁg?igﬁ%gg; f]\é:ge Revisar redaccién de
23/08/2 L reputa_cmnal por wolaqon admi | uno de los abogados para verificar la riesg resgoy
Gestién | al debido proceso debido . . . L . complementar con la
022 SO . ) Reputacion | nistra | ejecucion de las formas propias de . oen p .
GDI 8 1 5:00:00 Discipli | a inobservancia de las al cion | cada proceso disciplinario de Bajo étapa 2022 | metodologia descrita
a.m. naria etapas o procedimientos de conformidad con el Articulo 29 de para riesgos de
establecidos por la Ley N pun - gestion, que efecto
disciplinari proce | Constitucional y el Codigo General defini :
isciplinaria. S o genera este riesgos
s0s Disciplinario. cién
de
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contr
oles.
La jefatura de control interno con Ala
apoyo del equipo auditor identifica, fecha
analiza e incluye en el plan de trabajo no se
de la OClI, la presentacion y ha
publicacién de informes, mater
asignandolos a los funcionarios de la ializa
dependencia, segun sus perfiles do
profesionales, funciones u riesg
obligaciones. o,
esta
pendi
ente
realiz . trol
Posibilidad de pérdida ar revisar controles
Reputacional por Eiecu regist d(jgnslgohséé?:&/:z
Gestién §anci0nes administrativas cilén y ro de‘ :‘eporte por parte de
20/09/2 | de |mpue3tas detsdle(;osb' d admi segul las depencias,
GC 3 022 Control Ientes € control, Gebido a Reputacion | nistra Modera mient o02o | 9enererun
E L 5:00:00 |y a presentacion al cién do o en cronograma
a.m. Evalua fe);temporg\nela de de funci . | | .ISOIUC realmente minimiza
cion informes de ley por proce Los uncionarios de la OCI, consultan ion, la materialziacion del
demora en la entrega de S0S las paginas de entes externos, pese riesao?. lo mismo
la informacion de las verificando los términos para la aque g0~
. i L revisar las fechas en
dependencias. elaboracion y publicacién de los se | ‘i
; : " . as paginas?
informes; gestionando los datos con regist
antelacion. rar en
2023,
report
e
exte
mpor
aneo
de
infor
me
de
ley.
Gestion | "Posibilidad de pérdida . Ejecu | " La jefatura de la Oficina de Control Ala . _
(E;C 1 1 (2)2/209/2 de Reputacional por malas Zeputacmn ciony | Interno valida la competencia e Bajo fecha N/A Ség;gseshirg‘;:ggrs
Control | asesorias de la Oficina admi | idoneidad de los funcionarios, orienta no se
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5:00:00 |y de Control Interno, nistra | y asigna al auditor idéneo, cada vez ha con validacion del
a.m. Evalua | debido a cion | que se solicite una auditoria o sea mater gestor de calidad
cién desconocimiento de los de programada por la OCI, conforme al ializa
temas especificos en el proce | procedimiento PRO002GCE do
ambito del control interno, S0S Actividades de asesoria Oficina de riesg
asi como de los temas a Control Interno” o]
asesorar, por parte de los El funcionario asignado revisa,
funcionarios de la OCI analiza y estudia los temas objeto de
asignados" asesoria y las particularidades del
proceso o dependencia solicitante.
Posibilidad de pérdida El jefe y los funcionarios de la Oficina
reputacional por de Control Interno, asesoran y
desmejoramiento en los acompafian a los procesos y
resultados de la dependencias en el fomento del
evaluacion del Sistema autocontrol.
. Ala
de Control Interno y del Ejecu fecha
Gestion | Sistema de Control ciony no se
20/09/2 | de Interno Contable debido a admi El iefe v los funcionarios de la OCI ha Ojo se eliminaron 3
GC 5 1 022 Control | que los procesos o Reputacion | nistra sojc ializyan Comunican los Modera mater N/A riesgos sin contrar
E 5:00:00 |y dependencias no al cion resultados{je la evaluacion al do ializa con validacion del
a.m. Evalua |implementan las de Sistema de Control Interno v Control do gestor de calidad
cion recomendaciones de la PrOC€ | |ntermno Contable a los difergntes ries
OCI por debilidad en la Sos rocesos y a la Alta Direccion, para la o] ’
comunic:';\cié_n, Eormulaciéyn de los planes de P
acompafiamiento y meioramiento
seguimiento para la ] ’
formulacion de los planes
de accion.
El jefe de la Oficina de Control Hay Revisar pertinencia
- J— Interno realiza de manera semestral varias del riesgo, see
Posibilidad de pérdida - > ) .
; o charlas y actividades de conocimiento causa considera segun su
Reputacional por omitir S o ;
. : y sensibilizacion sobre el codigo de S, proceder ser mas un
intencionalmente la o, : . .
revisién v valoracién de la ética del auditor. que riesgo de corrupcion,
Gestion informac)i/én con el fin de Cada uno de los funcionarios de la no al tratarse de la
22/09/2 | de favorecerse‘asi MISMo o Fraud | Oficina de Control Interno, realiza el permi identificacion de las
GC 022 Control A Reputacion | e analisis, ponderacion y valoracién q ten 4 categorias: Accién
4 2| oo, a un tercero, debido a . . . Bajo h . 2022 oY
E 5:00:00 |y inobservancia al intern | correcta de todas las evidencias identif u omision,
a.m. Evalua malintencionada de la o} icar el Uso indebido del
cién g La jefatura de Control Interno revisa riesg poder,
regulacion interna o cada informe presentado por los o, por Desviacion de la
externa de la Universidad : . . X iy P
y del codigo de ética del aud|tpres, con el fin de validar la tano gestion de lo publico
auditor consistencia que los sustentan y dan no se y
el visto bueno. pued Obtencion de
e beneficios privados.

Fecha de Reporte: 30-11-2025

Elaborado por: Anguie Sanabria Aragon




REPORTE
UNIVERSIDAD
PEDAGOGICA | REPORTE ESTADO AL MAPA DE RIESGOS DE LA UNIVERSIDAD
NACIONAL PEDAGOGICA NACIONAL CORTE 30 NOVIEMBRE DE 2025
deter
minar
mater
ializa
cién
del
mism
o.
Los funcionarios de la Oficina de Hay
Control Interno cumplen los varias
protocolos y politicas de seguridad de causa
la informacién, salvaguardado los S,
archivos en los equipos asignados, que Ojo se eliminaron 3
realizando copias de seguridad y no riesgos sin contrar
- - haciendo uso del one drive. permi con validacion del
Posibilidad de pérdida i
reputacional por _ten _ gesyor de ca idad, Se
" identif sugiere revisar el
Gesti6 Irrecuperabilidad de . 3
estion | . - icar el reisgo, puesto que
informacion que sustenta : .
22/09/2 | de los informes. auditorias Fallas riesg es generico para la
GC 022 Control L ! ; Y Reputacion | tecnol g 0, por institucion, por ta
5 1| A, seguimientos realizados o . . . - Bajo N/A ;
E 5:00:00 |y . al ogica | El jefe y los funcionarios de la Oficina tanto razon es importante
por la Oficina de Control e
a.m. Evalua Interno debido a falta de S de Control Interno participan en las no se abordar desde
cién 9 capacitaciones programadas por la pued seguridad de la
la generacién de Back : o - ! : - .
Subdireccion de Gestion de sistemas e informacion y valdria
Ups y salvaguarda de los . d | . .
archivos en la nube y Pe_rsonal, tendientes a promover la eter a pena revisar si
’ politica y buenas practicas de minar Disciplinaria cuenta
seguridad de la informacion. mater con sistema propio,
ializa para mantener riesgo
cién
del
mism
o.
Posibilidad de pérdida Los funcionarios asignados de la Hay Revisar redaccion
reputacional por Eiecu SSG - Archivo y Correspondencia varias del riesgo, de
deficiencias en la ciJ(')n verificaran los lineamientos y causa acuerdo a la
produccion, registro, Yy procedimientos establecidos para la s, estructuira para ello,
19/09/2 L s admi A N P .
Gestion | distribucion de . . recepcion, radicacién y tramite de que en que influyen las
GD 022 o - Reputacion | nistra - P . :
1 i Docum | comunicaciones oficiales - documentos fisicos y electronicos, Bajo no 2022 | notas comunicantes,
(0] 5:00:00 : al cion . P .
am ental (documentos sin los de segun: PRO001GDO - Produccion de permi al no ser resort de
o lineamientos establecidos roce Documentos Fisicos y Electronicos, ten gestion documental,
de acuerdo con la gos PRO002GDO - Distribucion y Envio identif lo mismo la
normatividad vigente) de documentos fisicos y electronicos icar el produccion
debido a , PRO005GDO - Recepcién, gestion y riesg documental de la
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Desconocimiento u tramite de documentos fisicos y o0, por Universidad, se
omision de los electronicos. tanto tendria que validar
lineamientos y no se desde los puntos de
procedimientos - - . pued control del gestor
establecidos para Los funcionarios asignados de la e documental.
gestionar SS(_; - Archivo y Corrgspondencia deter
comunicaciones y socializaran los cambios al proceso, minar
documentos oficiales, por programaran y efectuaran: asesorias, mater
parte de los funcionarios, visitas técnicas, capacitaciones en ializa
Improvisando gestion y gestor documental de cién
actividades, por urgencia acuerdo con’las_ solicitudes de los del
de tramites, Resistencia o servidores publicos. mism
mal uso del gestor Los funcionarios asignados de la o.
documental SSG - Archivo y Correspondencia, de
acuerdo con la solicitud de la
Subdireccion de Personal,
sensibilizaran a los servidores
publicos, en gestién documental, en
el marco de los procesos de
induccién y reinduccion de la UPN.
El Comité de Archivo y Gestién Hay
Documental, aprueba anualmente el varias
I - Cronograma de Transferencias causa
ggs'bt'gg%dngf %errd|da Documentales, socializado s,
Incglrjrecta ges?ic’)n y periédicamente en notas que
aplicacion del proceso comgmcgntes_. I no
técnico archivistico Los funcionarios responsables permi
debido a Personal asignados de la SSG - Archivo y ten
competente reducido o Ejecu | Correspondencia elaboran y remiten identif Rvisar redaccion del
no idéneo para aplicar ciony el informe de seguimiento a la gestién icar el riesgo, para que sea
19/09/2 -, it admi | documental, anualmente a cada riesg -
G Gestion | Tabla de Retencion . . ; ) mas claro, definir
D 022 Reputacion | nistra | dependencia, a través de . o0, por o
o 2 1 5:00:00 Docum | Documental -TRD en los al cion | memorando Bajo tanto 2022 | periodicidad y
o ental archivos de oficina y d —— responsable
am. gestion inadecuada de € Los funcionarios responsabl_es no sde especifico en el
documentos fisicos y/o proce | asignados de Ia_ SSG - AI’E)hIVO y pue control definido.
electrénicos - debido a la Sos Correspondgnma rgall_zaran €
frecuencia baja en las asesorias, visitas técnicas, deter
actividades de capacitaciones en gestion y gestor minar
eliminacion y/o documental de acuerdo con las mater
transferencia documental solicitudes de los servidores publicos ializa
: ’ ylo aleatorias, lo cual estéa registrado cién
en las dependencias. en FOR014GDO - Informe revision e del
inspeccioén de archivo, FOR027GDC - mism
Sintesis de Asesoria, FOR0O09GTH - 0.
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Control de Asistencia a Actividades,
Talleres de Quizz y Registro de
asistencia Teams.
Los funcionarios responsables
asignados de la SSG - Archivoy
Correspondencia programaran las
visitas de revisién para transferencia
y eliminaciéon documental de acuerdo
con las solicitudes de los servidores
publicos recibidas por correo
electrénico y registradas en
FOR010GDO - Inventario
Documental y formato de revisién.
Los funcionarios responsables
asignados de la SSG - Archivo y
Correspondencia realizaran el
seguimiento a las revisiones de
transferencias y eliminaciones
documentales y natificaran lo relativo
a aquellas no formalizadas
La Oficina de Desarrollo y Planeacién
realiza la solicitud de vinculacion de Ala
personal con las competencias fecha
necesarias en la implementacion de EO se
procesos de planeacién estratégica. a
Posibilidad de pérdida El proceso cuenta con los _rn?ter
Reputacional por procedimientos PRO001PES, '(?Olza De acuerdo a lo
incumplimiento en la Eiecu PROOO6PES. La Oficina de Ries definido en la politica
formulacion y/o ciJc'm Desarrollo y Planeacién en conjunto o Seg sobre la
seguimiento de planes, Y| con la Direccion de la UPN, realiza . administracion del
13/06/2 | Planea admi P evide . .
PE 022 cion programas, proyectos o Reputacion | nistra _anaI|S|s Qg contexto, con ba_se en Modera | ncia riesgo es necesario
1 1250 . | informes institucionales - informacion de fuentes confiables 2022 | Identificar
S 5:00:00 | Estraté debido a i rtunidad al cion La Oficina de D I do que | t .
am. gica ebido a inoportunida de a Oficina de Desarrolloy no claramente quiénes
en los tiempos de roce Planeacién, realiza acompafamiento ha son los responsables
respuesta establecidos g 0s y asesoria permanente a los re gy| st y tiempos.
en las solicitudes y/o diferentes procesos institucionales, 1o de Revisar redaccién
cronograma de para fortalecer la cultura de la segui del riesgo
actividades del proceso planeacion y el establecimiento de meito
planes, programas y proyectos. de
La Oficina de Desarrollo y Planeacion contr
consolida y realiza la revision técnica oles
de la formulacién del plan de en
desarrollo, los planes de accién, los
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proyectos de inversion, para Isoluc
validacion de las unidades de ion
direccion
El profesional asignado por la Oficina Ala
de Desarrollo y Planeacion realiza fecha
seguimiento al Plan de Desarrollo no se
Institucional y a los planes de accion ha
permitiendo que se cuente con mater
Posibilidad de pérdida informacién oportuna para la toma de ializa
R : decisiones do
eputacional por rezago Riesg
en el cumplimiento de las .
funciones estratégicas E.J?Cu 0. _Se
gicas,
16/06/2 | Planea | Misionales, de apoyo gﬁr?\iy ﬁ\é:ge Definir tiempos en
PE 022 cién m|5|(_>n_al Y (.je apoyo Reputacion | nistra . . . que los controlez
s 2 1 5:00:00 | Estraté adr_nlnls_tratlvo dg la al cion El funcionario encargado de la Bajo o 2022 revisar redaccion del
a.m ’ gica Unlvers_ldad debido a de Oficina de Desarrollo y Planeacién hay riesgo
o ausencia de herramientas roce realiza la revision técnica de las reist
tecnoldgicas que 203 metas propuestas, en el Plan de rogde
permitan contar con Desarrollo Institucional y en el Plan segui
informacion institucional de Mejoramiento, para validar que las meito
oportuna y veraz unidades cuenten con los recursos de
necesarios para su ejecucion contr
oles
en
Isoluc
ion
El funcionario asignado por la Oficina Ala
Posibilidad de pérdida de Desarrollo y Planeacion, realiza la fecha
Econémico por solicitud de actualizacién de datos a no se
inconsistencia en cada unidad responsable, conforme a ha
reportes al Ministerio de Ejecu | las fechas dispuestas mater
Educacién Nacional - cion y | Normativamente para el reporte en el ializa
16/06/2 | Planea | MEN debido a admi | @plicativo dispuesto por el MEN g‘.’ Definir tiempos en
PE 3 1 022 cién informacion institucional Econémico nistra ) ) o Modera o |esseg 2022 los controles
S 5:00:00 | Estraté | desactualizada, reportes cion | El funcionario de la Oficina de do > revisar redaccion del
am. |gica |errados desde lafuentey de | Desarrolloy Planeacion, realiza la evide riesgo
deficiencias en la proce | validacion de la informacion cargada ncia
conciliacion de la sos en el aplicativo dispuesto por el MEN que
informacion dentro de los para detectar posibles variaciones no
sistemas y/o aplicativos significativas, y reportarlas a las hay
de la Universidad unidades responsables para revision regist
ylo ajuste rode
segui
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meito
de
contr
oles
en
Isoluc
ion
El profesional especializado asignado
de la Oficina de Desarrollo y
- ; s Ala
Planeacién realiza un andlisis del fecha
comportamiento histérico de las
rentas y los gastos, determinando Eg se
escenarios a mediano plazo. mater
Posibilidad d did (registrado en el documento del iali
osibicad de perdida Ejecu | marco presupuestal de mediano laliza
econdmica por reduccion ciony | plazo) do
18/07/2 | Planea .de I_a cgpaadad_ admi | ElI Comité Directivo en Materia Riesg
. institucional debido a la . . 0. A L
PF 022 cién o - nistra | Presupuestal, se encarga de realizar Definir tiempos en
1 1) 255, ) . | falta de criterios para Econémico - S A 27 la 2022
N 5:00:00 | Financi - . cion | seguimiento a la ejecucion de los controles
revisar y analizar el ; - fecha
a.m. era ) o de ingresos y gastos, con el propdsito de
comportamiento histérico iy no se
. proce | tomar decisiones para atender B
de los ingresos y gastos e AU regist
h : s0s requerimientos institucionales.
de la Universidad. — — ra
La Oficina de Desarrollo y Planeacion segui
presentara al Comité Directivo en mient
Materia Presupuestal revision oen
periddica de las necesidades de aplica
recursos presupuestal de la UPN tivo
para su priorizacion y toma de
decisiones
La Oficina de Desarrollo y Planeacion Tenie
socializa con las dependencias los ndo
Posibilidad de pérdida Eiecu criterios, cronograma y formatos para en De acuerdo a lo
reputacional por ciJc'm la programacion presupuestal para la cuent definido en la politica
26/07/2 | Planea desconocimiento de las admiy vigencia siguiente ala sobre la
iy necesidades . : La Oficina de Desarrollo y Planeacién infor administracion del
PF 022 cion L . Reputacion | nistra - o Modera . . .
N 2 1 5:00:00 | Financi institucionales debido a al cion realiza un analisis del do macio | 2022 | riesgo es necesario
a.m ' era informacion presupuestal de comportamiento de ingresos y gastos n del Identificar
o insuficiente o entrega roce | PO medio del Marco Presupuestal de riesg claramente quiénes
inoportuna por parte de Sos Mediano Plazo, con el proposito de o, son los responsables
los responsables. tener un escenario referente para causa y tiempos.
analizar las proyecciones remitidas S
por las dependencias. (Reve
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La Oficina de Desarrollo y Planeacion
revisa que todos los centros de
responsabilidad remitan la relacion de
necesidades y la proyeccion de
ingresos en los tiempos y formatos
definidos para el procedo de
planeacién financiera, remitiendo de
ser necesario correo electronico con
reiteracion, observaciones y/o
solicitud de aclaraciones.

laciéon
de
infor
macio
n por
parte
de los
funcio
nario
s que
tiene
n
acces
oa
conte
nidos
reser
vados
o]
clasifi
cados

y
Debili
dad
de
segur
idad y
contr
olen
e
aplica
tivo.
Contr
asenf
a del
aplica
tivo
débil)
; no
es
posibl
e
identif
icar si
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se ha
mater
ializa
cido,
pese
a que
sus
causa
s se
han
venid
o]
prese
ntand
0, No
se
regist
ra
segui
mient
oen
Isoluc
i6n

26/07/2
022
5:00:00
a.m.

Planea
cion
Financi
era

Posibilidad de pérdida
reputacional por pérdida
de informacion debido a
falta de copias de
informacion del proceso

Reputacion
al

Fallas
tecnol
ogica

El responsable asignado verifica que
cada uno de los funcionarios haya
realizado la copia de seguridad de la
informacién del proceso,
diligenciando el formato de copia de
seguridad y restauracion de backup

Bajo

Ala
fecha
no se
ha
mater
ializa
do
Riesg
o]

2022

Se sugiere revisar el
reisgo, puesto que
es generico para la
institucién, por ta
razon es importante
abordar desde
seguridad de la
informacion y valdria
la pena revisar si
Disciplinaria cuenta
con sistema propio,
para mantener riesgo

GSI

3/10/20
24

Gestién
de
Sistem
as
Informa
ticos

Posibilidad de afectacion
econdmica y reputacional
por interrupcion de los
servicios tecnoldgicos de
la Universidad por fallas
en las plataformas y/o
sistemas de informacion
debido a fallas técnicas o

Econdémico
y .
Reputacion
al

Fallas
tecnol
Ogica

s

El responsable de la infraestructura
tecnoldgica asignado por el
Subdirector de Gestién de Sistemas
de Informacién, valida el recibido a
satisfaccién del servicio prestado por
el proveedor contratado para el
mantenimiento preventivo anual de
las Ups y Aires Acondicionados del

Modera
do

Ala

fecha
no se
pued

deter
minar
mater

2024

Medir materializacién
de riesgo
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desastres naturales que Centro de CoOmputo y Racks que ializa
afecta la infraestructura aplique. cién
alojada en el Centro de del
Coémputo de la riesg
Institucion. o]
debid
oa
que
no se
cuent
acon
report
El responsable asignado para es
atender el caso reportado a la mesa por
de ayuda, brinda el soporte técnico parte
en los periodos establecidos y realiza del
el escalamiento de nivel, y de ser proce
necesario reporta cuando aplique al soy
proveedor relacionado con el servicio evide
tecnolégico implicado. ncia
en el
cargu
e del
mism
o)
El profesional de seleccion y Ala
vinculacion de personal, cada vez fecha
que se lleva a cabo un proceso de no se
seleccion, realiza el Andlisis Técnico ha
de Requisitos, para la seleccion y mater De acuerdo a lo
Ejecu vinculacion de pers_onal, apoyado en ializa definido en la politica
Posibilidad de pérdida cion el FOR004GTH - Lista de Chequeo do sobre la
Gestion | Econdémico por sanciones Yy para Vinculacion Laboral - UPN". Riesg ey i
GT 32/207/2 del disciplinarias de los Entes a_dml Cada vez que se presente el ingreso Mod o.sin a_dmlnlstramon de'.
1 1|2 An. Talento | de Control debido a Econdmico. n_|§tra de personal nuevo en la Universidad, 0C€ra | ompa | 2022 | M€SY0 €S necesario
H 5:00:00 Human | vinculacién de personal ClON 1 o) Profesional de seleccién y el rgo Identificar L
a.m. o] sin los requisitos minimé)s de vinculacion de personal, utiliza no es cIare}mente qunengls
exigidos PrOC€ | FOR004GTH - Lista de Chequeo posibl son los responsables
S0S . L y tiempos. Definir
para Vinculacién Laboral en la UPN, e seg(in estructtura
con el &nimo de llevar a cabo la precis
validacion de los requisitos sar
establecidos para el cargo. debid
Posteriormente, el Subdirector de oa
Personal, ratifica la informacion, que
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contenida en el proceso de seleccion estos
y vinculacioén, presentado por dicho proce
Profesional, avalando que la sos
informacion para la vinculacion del se
funcionario nuevo esté completa. rrevisi
an de
las
oficici
na
discip
linaria
Cada vez que ingresa un funcionario, Ala
el responsable de seguridad social fecha
reporta y registra la novedad al no se
Sistema General de Seguridad Social ha
(afiliacion ARL, EPS, PENSION, mater
CAJA DE COMPENSACION). El ializa
responsable de seguridad social do
genera evidencia del registro Riesg
respectivo de afiliacién y envia copia 0.sin
Posibilidad de pérdida _ de_zl ra(_jicado de las a_filiaciones ala emba De 'a(_:uerdo alo .
Econémico por sancion E_Jecu Historia Labor_a!, rgglstrando Ia_ rgo definido en la politica
Gestién | ylo multa por Entes de ciény | novedad de afiliaciones en el Sistema no es sobre la
11/07/2 del Control a la UPN debido admi | de Talento Humano. El responsable posibl administracion del
GT 2 1 022 Talento | a Incumplimiento de Reputacion | nistra | de liquidar la Prenémina verifica los Modera | e 2022 riesgo es necesario
H 5:00:00 Human | estandares minimos del al cion de;quentos por seguridad sqf:ia! y do precis Identificar )
a.m. o Sistema de Gestion en de verifica la novedad de_ Ia§ afll}guones sar claramente quiénes
Seguridad y Salud en el proce | en la Planilla de Aqtollqmda_(:lon de debid son los respon_sables
Trabajo S0S Aportes a la Seguridad Social. olas y tiempos. Definir
’ afiliac segun estructtura
iones
El Lider del proceso GTH, realiza el tardia
seguimiento a la asignacion de los sen
recursos necesarios y valida el ARL.,
cumplimiento de los estandares a
minimos del Sistema de Gestion en princi
Seguridad y Salud en el Trabajo. pios
de
afio
30/09/2 Gestion Posibilidad de pérdida Fraud | El responsable de registrar las Ala De acuerdo a lo
GT 3 1 022 del Econémico por suministro Econémico | € novedades de personal, verifica la fecha 2022 definido en la politica
H 5:00:00 Talento de entrega de intern | consistencia de la informacién y deja no se sobre la
a.m. informacion inconsistente 0 las evidencias de validadcién en los ha administracion del
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Human

o errada debido a
manipulacion inadecuada
de las diferentes
variables que hacen parte
del proceso de talento
humano

mismos documentos, los cuales son
consevados por parte de la SPE.

El responsable segun corresponda,
verifica que el contenido del
documento definiitivo corresponda en
su totalidad con el proyecto
elaborado previamente.

mater
ializa
do
Riesg
o.sin
emba
rgo
no es
posibl
e

precis
ar
debid
oala
infor
macio
n que
se
report
aa
entes
de
contr
ol,
entre
gade
nomi
nas
que
se
regre
san
en
much
as
ocasi
ones,
debid
oa
las
nove
dade
s
prese

riesgo es necesario
Identificar
claramente quiénes
son los responsables
y tiempos. Definir
segun estructtura
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ntada
s
El técnico de adquisicion asignado Ala
por la dependencia, revisa y valida la fecha
informacién registrada en el Formato no se
de solicitud de material bibliogréafico ha
(FORO001GIB), en caso de mater
inconsistencia realiza la devolucion ializa
de la informacién mediante correo do
electrénico y/o memorando. Riesg
0.sin
Posibilidad de pérdida emba
.. | Reputacional por compra rgo
Gestion errada del material Usuar no es
10/06/2 | de g s .. i0s, X
022 Informa blbll_ogrgf|co so_l|(:|tado Reputacion | produ posibl Registrar periodidad
GIB L L 5:00:00 | cién debido |_nexact|tu_o! ylo al ctosy e 2022 en controles
a-m . Bibliogr falta de informacion del préacti | El técnico de adquisicion asignado precis
o afica formato requerido para cas verifica las existencias en las ar
realizar el proceso de colecciones de la Biblioteca, en caso debid
adquisicion. - N ) oala
de encontrarse existencia se realiza infor
un cuadro de control para no realizar maci6
la compra de ese material. n que
no se
regist
raen
el
aplica
tivo
El Técnico de Sistemas asignado por Ala
la Dependencia gestiona con SGSI el fecha
Manejo de informacion en Bases de no se
Posibilidad de perdida Datos Locales y/o servidores, para ha
Gestion Reputaci_o_nal por que se revi§e las cirt_:unstancias,que mater
10/06/2 | de Inoperabilidad del Fallas | 9€neran el inconveniente a través del ializa Registrar periodidad
Sistema de Informacion . correo institucional de la Mesa de do 9 P
022 Informa | 2. . . o - Reputacion | tecnol - en controles e
GIB 2 1 5:00:00 | cion Bibliografico debido a al 6ai Ayuda Riesg | 2022 |. i
o P ftware obsoleto o 9@ e[ Técnico de Sistemas asignado por 0. Sin Intercomunicacion
a.m. Bibliogr ZO . . s . ; 9 P con sistemas
afica esactuallng_o, caidas la De_penden_cla recibe el Formato de emba
en la conectividad, entre revisién técnica documentado por el rgo
otros. area de Soporte de la SGSI, lo no es
registra en su tablero de Control si es posibl
relevante y/o repetitivo se debe e
generar una alerta. precis
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El Técnico de Sistemas de la
Biblioteca genera el archivo para
habilitar la consulta por nombre y/o
titulo de la coleccion disponible en la
Base de Datos Local para uso de los
usuarios.
Dafio Grupo de Inventario asignado por la
Posibilidad de perdida sa dependencia realiza el inventario de
Gestion P p deteri ; material bibliogréafico para identificar
10/06/2 | de E/cong)rg_lgo, dpcl)r etter_lolro activo las diferencias.
ylo pérdida del material s - - —
GIB 3 1 22020 00 Lril(fjcr)]rma bibliografico por Econdémico | fijos/ ggu'ep: dgigg‘;g:gglﬁg;:ca e
T . condiciones ambientales event p i A y
a.m. Bl_bllogr inadecuadas (humedad 0s control de usabilidad (préstamo) del
afica microorganismos). exter (Tatenal B|bl|ogra}f|co de las
nos iferentes colecciones, para d_etectar
el material que presenta deterioro y

Fecha de Reporte: 30-11-2025

Elaborado por: Anguie Sanabria Aragon

Ala
fecha
no se
ha
mater
ializa
do
Riesg
0. Sin
emba

2022

Revisar périocidad y
revisar
responsabilidad en
controles




REPORTE

UNIVERSIDAD
PEDAGOGICA | REPORTE ESTADO AL MAPA DE RIESGOS DE LA UNIVERSIDAD

NACIONAL PEDAGOGICA NACIONAL CORTE 30 NOVIEMBRE DE 2025

registrarlo en hojas de calculo para
su tratamiento.

Lider del proceso realiza el
requerimiento mediante Memorando
semestralmente a SSG para que se
realicen fumigaciones en el area de
deposito que eviten la presencia de
animales que afecten la coleccién

Lider del Proceso realiza la solicitud
de mantenimiento Fisico de las area
de deposito a SSG mediante
Memorando, para controlar y reducir
la presencia de humedad que afecte
la vida atil del material bibliogréfico.

rgo
no es
posibl
e
precis
ar
debid
oala
infor
macio
n que
no se
regist
raen
el
aplica
tivo.

Posibilidad de perdida
Gestion | Reputacional por

10/06/2 | de suspension de los
cIB 4 1 022 Ir_1f0rma se_rvicios d_e Biblio_teca
5:00:00 | cién (cierre de instalaciones
a.m. Bibliogr | fisicas) debido a
afica disturbios, vandalismos o

condiciones ambientales.

El lider del proceso y el equipo de la
Biblioteca efectiia semestralmente un
simulacro del Plan de Contingencia
para la evacuacion de la Biblioteca,
dejando reporte de asistencia.

Usuar
ios,
Reputacion | produ
al ctosy
practi
cas

Desarrollar el Programa de
capacitacion de usuarios para
aumentar el acceso y usabilidad de
bases de datos bibliogréficas a través
de internet y mantener en cierta
medida el servicio de la Biblioteca.

No es
posibl
e

deter
minar
mater
ializa
cion
del
riesg
0s,
toda
vez
que
pese
a que
se
han
prese
ntado
divers
as
manif
estaci
ones,
es
neces

2022

Revisar périocidad y
revisar
responsabilidad en
controles
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ario
valida
rcon
el
proce
so,
mater
ializa
cién
del
mism
0.
El equipo de Inventario asignado por Ala
la Dependecia contrasta la fecha
informacion de asignacion de material no se
bibliografico a los cuentadante del ha
sistema Financiero frente al sistema mater
Bibliografico a medida que llegan los ializa
paz y salvos para cierre de do
actividades, garantizando la Riesg
recuperacion del material. 0. Sin
Posibilidad de perdida emba
Gestion | Econémico por pérdida Usuar n% es
10/06/2 | de de material bibliografico, ios, posibl Revisar périocidad y
022 Informa | debido a controles P produ revisar
GIB 5 1 5:00:00 | cién insuficientes frente a la Economico ctosy p . . e 2022 responsabilidad en
a.m. Bibliogr | custodia y seguimiento practi El lider de Inventario as'gr?a‘?'(’ por la precis controles
afica del material prestado cas Deper_xden_ug rea{th_za seguimiento del ar
material bibliogréafico (proyectos) y debid
para proyectos. ) .
genera informes semestrales a través oala
de correo electrénico y/o infor
comunicaciones directas para macié
recuperar el material que aparece sin n que
entregar. no se
regist
raen
el
aplica
tivo.
15/09/2 "Posibilidad de pérdida Ejecu | El funcionariol responsable asignado Ala
GJ 1 1 022 Gestion | Reputacional por Reputacion | cidny | registra las solicitudes de tramite de Modera | fecha 2022 Revisar périocidad
R 5:00:00 | Juridica | actuacién extemporanea | al admi | manera permanente en el cuadro do no se en controles
a.m. por el vencimiento de nistra_| excel lo que garantiza el seguimiento ha
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términos establecidos en cion | del tramite a los documentos
los procedimientos para de recibidos
D% | s fe G roceso valday da
visto bueno para el tramite de los
por parte del abogado d L
! - ocumentos recibidos.
interno
El equipo de trabajo se reune para
verificar el estado de los tramites
generando actas de reunion de
seguimiento a las actividades de la
OoJu
"Posibilidad de pérdida Eiecu
Reputacional por cijc'm y
27/09/2 Afectacion del admi El jefe de la oficina juridica asigna
GJ 022 Gestién presupuesto de gastos Reputacion | nistra como responsable a la secretaria
R 2 1 5:00:00 | Juridica debido a inadecuada al cion | Para comunicar al area respectiva por
a.m ’ valoracion o calificacion de el medio disponible la afectacion del
o de la probabilidad de roce servicio para el arreglo respectivo.
ocurrencia de pérdida de 203
los procesos judiciales"

Ala
fecha
no se
ha
mater
ializa
do
Riesg
0. Sin
emba
rgo
no es
posibl
e
precis
ar
debid
oala
infor
macio
n que

2022

Revisar pertinencia
de riesgo, revisar
redaccién del mismo,
asi como sus
controles
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no se
regist
raen
el
aplica
tivo.
Ala
fecha
no se
ha
mater
ializa
do
Riesg
0. Sin
emba
Posibilidad de pérdida rgo
25/10/2 R;eputaciongl [I)or Fallas El jefe de la oficti)r|1aju|ridica asigna no esl Sevisar pertinencia
.. | Afectacién de las . como responsable a la secretaria posi e riesgo, revisar
S‘] 3 1 (5)_2020_00 \?uer?éli?:g actividades del proceso ;eputauon :l)egﬁzgl para comunicar al area respectiva por e 2022 | redaccién del mismo,
a.m ’ debido a Interrupcion del s el medio disponible la afectacion del precis asi como sus
T servicio de servicio para el arreglo respectivo. ar controles
comunicaciones debid
oala
infor
macio
n que
no se
regist
raen
el
aplica
tivo.
o o El Profesional encargado aplica el Ala
Egifgﬁ;‘é ‘F’)‘erﬁ;d'da Ejecu | "FOROLSINT LISTA DE CHEQUEO - fecha
.
0% [ imema | conmico oot ST, | DE INTERNACIONALIZACION” ars |y |mter | | REUSa péoccad
INT 1 1 5-00:00 cionaliz y tudiant I Econémico 2 verificar que la documentacion d jaliza 2022 Redactar ri ! d
Y acion y obesl u |an_|g dn?j evea glon aportada en el tramite de 0 do edactar r[esgjlo €
am ;iagé?n?(zg\%lte?nacional pfoce otorgamiento de apoyo econdmico RIESQ anefa mas ciara
y o reintegre el apoyo sos |nter_ne_1C|onaI_ c_umpla con los 0. Sin
econ6mico requisitos exigidos, dejando emba
evidencia de verificacion firmando rgo
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FORO15INT y posterior firma del jefe no es
inmediato. En caso de cumplimiento posibl
de los requisitos se presenta solicitud e
de apoyo a movilidad para precis
autorizacion definitiva ar

debid
oala
infor
macio
n que
no se
regist
raen
el
aplica
tivo.
El coordinador del equipo CIARP
valida la informacion presentada por
los docentes, que cumpla con el
protocolo y cronograma para la Ala
radicacion de solicitudes mediante fecha
herramientas virtuales. no se
El responsable del Equipo de trabajo ha
CIARP, verifica que las mater
Posibilidad de afectacién Eiecu prde_Jctividade_s cu_mplan con Ic_>s ializa
econdmica y reputacional CiJ(')n y criterios de validacion establepldos en do
17/10/2 Gestion | por pagos inadecuados a Econémico | admi la lista de chequeo, para continuar Riesg
GD 024 Docent | los docentes de la y nistra con el proceso de evaluacion 0, s€ Revisar périocidad
1 2| oA, e Universidad, debido a la . - El responsable del Equipo de trabajo evide 2023
U 5:00:00 . . -2 . Reputacion | cion A . en controles
am. Univers | asignacion equivocada al de CIARP, _(-;‘Iabora estu_dlos de _ ncia
itario de puntaje por asignacion de puntaje, cumpliendo segui
interpretacion errénea de Proc€ | con la normativa vigente. mient
la normatividad vigente S0s El coordinador del Equipo CIARP, oen
revisa los estudios presentados por el el
responsable de cada uno de los aplica
procedimientos y agenda sesién para tivo
aprobacion de puntos por parte del para
comité CIARP. 2025
El comité CIARP, revisa y aprueba
los estudios presentados por el
Equipo CIARP.
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El conductor de flota propia cada vez
que se va a prestar un servicio
diligencia la lista de chequeo
preoperacional del vehiculo a través
de un formulario digital establecido
gue contempla la revision de llantas,
niveles, luces, frenos, extintor,
botiquin y deméas condiciones
mecanicas, en caso de encontrar
fallas, informa inmediatamente al
profesional encargado del area
transporte para suspender el vehiculo
. L hasta que sea intervenido como
P03|b,|lld_ad de afectaplon evidencia queda el formulario
economica y re_putamonal diligenciado y archivo en carpeta
derivada de incidentes o digital.
iacmdert'lte_slwzlels d““’?“!te El profesional encargado del area de
(?eptrrgisa;cl)?tne el semicio transporte mensualmente revisa el
S . Usuar | cumplimiento del plan de
14/07/2 | Gestion !nstltumlc_)ngl, deZIdO al Econémico | ios, mantenimiento preventivo de los
GS 1 2 025 de incumplimiento de y produ | vehiculos de flota propia a través de
o . .| préacticas seguras de . ] ) -
S 5:00:00 | Servici conduccion y Reputacion | ctosy | un registro de kilometraje, fechas de
a.m. 0s mantenimiento vehicular al practi | servicio y repuestos cambiados
! cas segun planificacién, en caso de

como consecuencia de la
falta de implementacioén,
seguimiento o
fortalecimiento del Plan
Estratégico de Seguridad
Vial (PESV).

identificar retrasos o omisiones,
programa de inmediato el ingreso del
vehiculo al taller autorizado como
evidencia quedan los registros de
mantenimiento, 6rdenes de servicio y
facturas.

El profesional encargado del area de
transporte cada vez que se reporta
una falla mecénica o incidente
vehicular activa el proceso de
mantenimiento correctivo y gestiona
el reemplazo o reparacion del
vehiculo a través del reporte del
conductor, el diagnéstico mecénico y
la gestion del taller correspondiente
como evidencia queda la orden de
trabajo del taller y factura
correspondiente.
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fecha
no se
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mater
ializa
do
Riesg
0, No
se
regist
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mient
oen
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tivo
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Revisar périocidad
en controles
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El profesional encargado del area de
transporte trimestralmente revisa los
resultados de las encuestas de
satisfaccién del servicio de transporte
con el fin de identificar
incumplimientos de normas de
trénsito, eventuales incidentes,
accidentes o inconformidades
conductuales en caso de
evidenciarse alguna situacion
anémala, se informa al conductor y/o
contratista y se documenta el caso
para mejoras 0 sanciones como
evidencia quedan las encuestas
diligenciadas, analisis de resultados y
reportes emitidos.

El profesional encargado del area de
transporte anualmente emite un
cronograma de capacitaciones para
los conductores de flota propia con
tematicas enfocadas en los
componentes del plan estratégico de
seguridad vial en caso de ausencias
o de resultados insuficientes en las
evaluaciones, se realiza
reprogramacion individual, se
programa refuerzo formativo como
evidencia quedan los cronogramas,
listas de asistencia y materiales
utilizados.

El profesional encargado del area de
transporte anualmente y/o en la firma
del contrato verifica que las empresas
contratistas de transporte cuenten
con un PESV formulado, actualizado
y reportado ante la autoridad
competente a través de la solicitud
del documento del PESV y los
reportes correspondientes en caso de
gue la documentacioén no cumpla los
requisitos, se remite observacion al
grupo de contratacion para que la
propuesta no sea tenida en cuenta
dentro del proceso de seleccién como
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evidencia quedan el soporte del
reporte ante la autoridad, y proceso
precontractual.

El profesional encargado del area de
transporte verifica, previo a cada
salida que vaya a ser realizada por
parte del proveedor, que este remita
la documentacion requerida para la
prestacion del servicio a través de
correo electronico. Dicha
documentacion incluye: licencia de
conduccién vigente del conductor
asignado, SOAT, revision técnico-
mecanica, certificado de
mantenimiento preventivo con una
antigliedad no mayor a tres meses, y
evidencia de la lista de chequeo
preoperacional del vehiculo.

2/10/20
GS 24

S 5:00:00
a.m.

Gestion
de
Servici
0s

Posibilidad de efecto
dafoso sobre bienes
publicos, por deterioro de
la infraestructura fisica a
causa de la omisién en
mantenimientos
preventivos y correctivos
y la baja calidad de los
insumos y materiales..

Econdémico

El responsable de mantenimiento,
bimestral diligencia y hace
seguimiento a lo establecido en el
formato "FOR-GSS-047 Cronograma
de mantenimiento correctivo" y
trimestralmente del "FOR-GSS-025
Plan de Mantenimiento Preventivo",
quien adiciona los a los diferentes
cronogramas los servicios
preventivos y correctivos adicionales
que sean identificados.

Fiscal

El responsable de mantenimiento,
bimestral diligencia y hace
seguimiento a lo establecido en el
formato "FOR-GSS-047 Cronograma
de mantenimiento correctivo" y
trimestralmente del "FOR-GSS-025
Plan de Mantenimiento Preventivo",
quien adiciona los a los diferentes
cronogramas los servicios
preventivos y correctivos adicionales
que sean identificados..
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Cada vez que se programen
actividades de formacion y
capacitacion el responsable de
mantenimiento valida y verifica que la
inscripcion y asistencia a las
capacitaciones de los trabajadores de
mantenimiento se ejecute segin
programacion, y en caso de no
asistencia verifica los motivos y
realiza los ajustes a los espacios.
El responsable de mantenimiento
valida y verifica que los proveedores
garanticen y cumplan con materiales
e insumos de alta calidad en cada
una de las reparaciones, y en caso
contrario se notifica al proveedor la
novedad para hacer los ajustes
correspondientes.
Posibilidad de efecto
dafioso sobre los
recursos publicos por
sobrecostos en pago de
viaticos, honorarios o El responsable de la caja menor,
.. | gastos de revisa la comunicacion oficial (acto
Gs 2207/20 S:stlon desplazamiento . . ' ad.minisyrativo), se gqnsulta la
S 8 1 5:00:00 | Servici generados por encima de | Econémico | Fiscal aS|_gna_C|én del comisionado en gl _
alm ' s los valores permitidos aplicativo de talento humano y liquida
o para la escala de viaticos los viaticos de conformidad con la
a causa de la omisién en normatividad legal vigente.
la aplicacion del
procedimiento para la
liquidacién y pagos de
viaticos.
Posibilidad de efecto El servic(jjor pll]blico de acuerdo con el
~ . reporte de almacén e inventario
. dgnqso sobre Qlenes por debera verificar el inventario de
5/07/20 | Gesti6n | pérdida, extravio, hurto, bi )
A ienes muebles asignados a su cargo
(SBS 9 1 ?00_00 gz wici L(_)bo 0 declaérlato;la}tdet Econémico | Fiscal | y sera responsable administrativa, Ic\‘llodera
e vicl Ienes muebles raftantes disciplinaria y penalmente por lo que °
a.m. 0s pertenecientes a la ;
entidad, a causa de la p?”’t‘ hacer c_ualqu_l(::'r traslta_ldoa
- S reintegro, asignacion y retiro de
omision en la aplicacion bienes debera diligenciar los formatos
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Revisar périocidad
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en controles y
realizar registro de
controles en
aplicativo

Fecha de Reporte: 30-11-2025

Elaborado por: Anguie Sanabria Aragon




REPORTE

PEDAGCOCIcA | REPORTE ESTADO AL MAPA DE RIESGOS DE LA UNIVERSIDAD
NACIONAL PEDAGOGICA NACIONAL CORTE 30 NOVIEMBRE DE 2025
del Manual de Manejo de correspondientes de acuerdo al cién
Bienes tramite que deba desarrollar de
Riesg
0, sin
Los funcionarios de Almacén e emba
Inventario, verifican formatos de rgo
traslado, reintegro, asignacién de se
Bienes y realizan los movimientos en identif
el aplicativo financiero y en el caso icac
del retiro de un elemento de la que
Universidad revisan el formato de este
retiro de elementos y bienes e riesg
informan a la aseguradora de la ose
novedad por si se presentan viene
siniestros. mater
Los funcionarios de Almacén e ializa
Inventarios en caso de que ndo.
desaparezca fisicamente un bien,
reciben y verifican los documentos
presentados por el cuentadante,
constatando el cédigo o placa del
bien y el responsable de su custodia,
abre un expediente o carpeta del
siniestro y realizara el registro en el
sistema financiero y remitira
comunicacion formal a la
Subdirecciéon Financiera -
Contabilidad, a la empresa de
vigilancia (si aplica) y a la compaifiia
de seguros, para el reconocimiento
del siniestro.
Posibilidad de pérdida Ejecu La funcionaria encargada del sistema Ala Revisar périocidad
Gestion reputacional por cion y Qe PQRSF_D conso_li,da, alimenta e fecha en c_ontrole_s y
30/08/2 | para el respuesta a EQRSFD admi | ingresa la mfor_macmn allegada no se realizar registro de
GG 022 Gobier fuera de los tiempos Reputacion | nistra medlar_lte I(_)s diferentes canales de Modera pued control_es en
U 1 1 5:00:00 | no Iege}lmente establecidos al cion comunlca(_:lc'm,_ en una base de datos do e 2022 apllcat[vo, asi mismo
a.m ’ Univers debido a la demora por de creada al interior de Ia} SGR,'que le dgter se sugiere revisar
o itario parte de la dependencia proce permite recolectar y diferenciar minar pertinencia del
responsable de atender sos informacion para hacer el mater riesgo, dadoi que
la PORSFD seguimiento al sistema. ializa segun informe de
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La funcionaria encargada del sistema
le recuerda a las dependencias que
no han dado respuesta, a través de
correo electronico cinco (5) dias
antes de cumplirse el plazo legal
establecido. En caso de no recibir
respuesta reiteraréa al jefe de la
dependencia competente y a su
superior jerarquico, mediante llamada
ylo correo electrénico dos (2) dias
antes del vencimiento del tiempo para
remitir respuesta. Asi mismo, el
aplicativo de Gestion documental
emite una alarma al cumplir los 10
dias de asignado el documento,
previo agendamiento que realiza la
funcionaria del sistema de PORSFD

La funcionaria encargada del
sistema, en el caso de no recibir
copia de la respuesta en el
transcurso de los quince dias
correspondientes conforme al correo
electronico de reiteracion, se solicita
dar respuesta inmediata y se pasara
la solicitud a la Oficina de Control
Disciplinario Interno, para comenzar
el proceso disciplinario al lider o jefe
de la dependencia.

La funcionaria encargada del
sistema, previo aval por el lider envia
el informe de PQRSFD a los jefes de
las dependencias que presentan
mayor porcentaje de PQRSFD y que
presenten retraso en la respuesta,
con el fin de que revisen sus
procedimientos y posibles acciones
de mejora.

cion
de
Riesg

PQRSDF en cada
trimestre se eviencia
materializacion del
mismo, por procesos
gue no responden
oportunanmente

22/09/2 Gestién

GF 023 ; .

N 10 1 5:00:00 Financi
era

a.m.

Posibilidad de pérdida
Reputacional por expedir
certificados de
disponibilidad
presupuestal sin validar
que el gasto corresponda

reputaciona
I

Ejecu
ciény
admi
nistra
cion
de

el Grupo Interno de Trabajo de
presupuesto revisara diariamente,
que las solicitudes de CDP
contengan los rubros presupuestales
acordes al catalogo de clasificacién
presupuestal evidenciando que

Bajo
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al catalogo de proce | cumplen con el PRO-GFN-002 y con
clasificacion presupuestal S0S la especialidad del gasto solicitado.
debido a una mala
ejecucion de los el subdirector financiero designara a
procedimientos un funcionario para que socialice una
establecidos para este vez al afio las modificaciones que se
fin, lo que conlleva a hagan a los procedimientos, al marco
reprocesos normativo interno y externo y demas
administrativos. temas que impacten al grupo interno
de trabajo de presupuesto,
evidenciando asi que los integrantes
conocen los cambios realizados.
El comité de inversiones cada que se
Posibilidad de afectacion requiere, evallia y aprueba las
Econdmica por perdida Usuar | inversiones a realizar en la
22/09/2 Gestion de fondos invertidos en ios, universidad, teniendo en cuenta los
GF 12 1 023 Financi instituciones financieras econémico produ | términos y condiciones contenidos en
N 5:00:00 era debido a la entrada en ctos y | la resolucion 0458 de 2002 y en el
a.m. quiebra de estas, por practi | PRO-GFN-026, evidenciando que la
déficit en sus cas inversion a realizar cuenta con
operaciones financieras. seguridad, liquidez y rentabilidad en
su respectivo orden.
o o El funcionario del Grupo de
Posibilidad de pérdida Contratacion, encargado de la
Economica por Ejecu | gestion documental, realiza
Demandas o sanciones cion y | consolidacion de los expedientes
5/08/20 | debido a documentacion admi | contractuales en la ruta establecida y
cc o5 Gestion | incompleta en los ~ Inistra | segun validacién matriz de excel del
T 3 2 5:00:00 Contrac | expedientes Econdémico cion | sistema financiero de la UPN, los
am. tual contractuales, falta de de cuales son numerados, clasificados
control en el acceso, proce | Segin su modalidad y guardados
pérdida de informacion sos | digitaimente en el archivo de GCO.
ylo errores en el archivo - -
digitales. El funuonarlo del _Grupo qe
Contratacion, realiza segun la Tabla
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de retencion documental, la
transferencia de los expedientes
contractuales mediante el formato
definido al Grupo de gestion
documental y Correspondencia para
la conservacion histérica de cada
expediente.
El funcionario de Grupo de
Contratacion, realiza la Asignacion de
Supervisién, mediante correo
electrénico con la documentacion
requerida para su conocimiento y
fines pertinentes (copia del contrato,
acta de designacion supervision,
- o péliza o Arl). segun lo estipulado en
Egg:?g;ﬁi‘?é dzrperdlda el contrato.
D p : Ejecu | El funcionario del Grupo de
emandas o sanciones 0 ) . -
- cion y | Contratacion realiza seguimiento y
5/08/20 Gestion giblgr?/iasc;zss de la UPN admi | control a la ejecucién de los
GC 5 2 25 Contrac noF(J:um len con SUS Econémico nistra | contratos, por medio del sistema
T 5:00:00 cump cién | financiero de la UPN, notificando a
a.m tual obligaciones para de los supervisores por medio de correo
o garantizar la correcta pe p
- proce | electronico, los contratos que se
gestion de los contratos y )
L s0s encuentran vencidos y aparecen en
el logro de los objetivos ejecucion
institucionales EL Grupo de Contratacion realizara
socializaciones a los supervisores de
los contratos de la UPN, en temas
relacionados con la supervision en el
seguimiento técnico, administrativo,
financiero, contable, y juridico sobre
el cumplimiento del objeto del
contrato.
Posibilidad de pérdida Ei El Funcionario designado del Grupo
L jecu - -
Econdémico por o de Contratacion efectda el control
5/08/20 L ) ciony | .- = IR ;
cc o5 Gestion | Demandas o sanciones admi juridico, verificacién de estudios Modera
9 1| cAn. Contrac | debido a Desarrollo de la | Econémico | . previos, términos de referencia,
T 5:00:00 - nistra L do
am tual seleccion de las cion proformas y cumplimiento de
o convocatorias publicas de cronograma en conformidad con la
sin el lleno de los normativa aplicable y la aplicacién de
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requisitos establecidos, proce | los procedimientos internos de la
ambiguos o poco S0S universidad.
definidos pueden inducir El Funcionario designado del
aerrores en la . . i
S proceso, remite toda la informacion al
presentacion de ofertas - L
por desconocimiento del Com_lte de Cont_r’atamon, para que
responsable que lleva el melc_ilanttle votetlJmon se apruedbe ose
proceso. realicen las observaciones de ajuste.
Dada la aprobacion y visto bueno por
parte del Comité de Contratacion, el
Funcionario designado y el
Coordinador del Grupo de
Contratacion, procede a realizar las
publicaciones en los sitios dispuestos
para tal fin.
El Funcionario responsable del
proceso, proyecta resolucién del acto
administrativo y con visto bueno del
coordinador del Grupo de
Contratacion se envia para
aprobacion y firma del ordenador del
gasto.
El funcionario del Grupo de
Contratacion realiza la revision y
control de los documentos radicados
Posibilidad de pérdida de conformidad con la hoja de ruta
Econdémico por Demanda aplicable al proceso.
0 Sanciones debido a El Coordinador del Grupo de
Inicio de actividades Contratacion verifica el lleno de los
(hechos cumplidos) antes Ejecu | requisitos del expediente contractual
de firma de contrato ciony | y el cumplimiento normativo de los
5/08/20 .. | debido a admi | procedimientos y la ley por parte de
GC 25 Gestion desconocimiento de los P nistra | los funcionarios del grupo en el
10 1| coAn. Contrac S o Econdmico L SR
T 5:00:00 tual procedimientos y politicas cion | ejercicio de su labor
a.m. de contratacion, entrega de El ordenador del gasto verifica y
de la documentacion proce | aprueba las actuaciones ejercidas
incompleta y urgencia sos | dentro del tramite del proceso
necesidad de inicio de contractual..
labores por partes de las Notificacion al supervisor y contratista
areas académicas o del inicio de ejecucién contractual.
administrativas.
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La Vicerrectoria Académica a través
de la Subdireccién de Admisiones y
Registro en conjunto con la Oficina
de Comunicaciones, Emisora y
Recursos Educativos, disefia e
implementa una estrategia de
difusion de los programas
académicos que permita potenciar el
proceso de admision a través de los
diferentes canales de comunicacion Ala
gue maneja la UPN. fecha
La Vicerrectoria Académica a través Eg se
de la Subdireccién de Admisiones y mater
Registro en conjunto con los ializa
Posibilidad de afectacion programas académicos garantiza la '(?0
econémica y reputacional Ejecu participaciéon en minimo dos (2) Riesg
por Programas cién y eventos a tra_vz_és de encuentros, 00
23/01/2 académicos que no admi ferias, exposiciones a _nlvel local, sé _
DO 023 Docenc cuenta_n con la demanda o nistra departament_al y/o nacional donde se evide Re\_/ls_ar re_spt_)n_sable,
C 1 1 5:00:00 | ia requerida para la Econ6mico cion haga extensiva la o_ferta de ncia 2023 | definir periodicidad
a.m ) apertura de cohorte de programas académicos de pregrado y regist en controles
o debido a que no se proce posgrado 10 de
cuenta con una estrategia La Vicerrectoria Académica a través p
de difusion dirigida a la 05| de las decanat del segul
S| irig e las decanaturas se encargan de la meint
poblacion objetivo. formalizacién de nuevas alianzas y/o ode
mantiene los convenios existentes, contr
para asi garantizar el ingreso de oles
cohortes a los diferentes programas en
académicos de la UPN, isoluc
contribuyendo al logro de objetivos ion
del PDI.
Los decanos de cada facultad junto
con la Vicerrectora Académica,
monitorean a través de las
herramientas establecidas como
SNIES los programas académicos,
para imantener los indices de
matricula e identificar y aplicar los
ajustes requeridos
23/01/2 "Posibilicjad de afectacion Dafio | El profe§ional de Ia} Vicerrectoria Ala Reyi§ar re.spc‘)n.sable,
DO 023 Docenc Reputamona} por Reputacion sa Acade_mlca en conjunto con el Modera fecha definir perlodludz_id
C 2 1 5:00:00 | ia Accidente e integridad al activo | profesional del SST, trabajan en la do nose | 2023 | en controles, revisar
a' m ' personal de los miembros S identificacion de riesgos y prevencion ha pertinencia de
T de la comunidad fijos/ | de accidentes en las salidas de mater riesgo, este se dee
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Universitaria debido a event | campo, a través de capacitaciones ializa atender desde
desconocimiento de las 0s para la comunidad universitario por lo do seguridad y salud en
rutas y protocolos de exter | menos una (1) vez al semestre, Riesg el trabajo o en su
seguridad ante un nos relacionadas con normas de 0,0 defecto desde
accidente presentado en seguridad establecidas en los se transporte (plan
los espacios académicos distintos protocolos de sistemas de evide estrategico de
y salidas de campo” gestién de salud y seguridad. ncia seguridad vial)
El Profesional de Vicerrectoria regist
Académica, socializa las normas ro de
internas y externas de prevenciony seguli
gestion del riesgo, salud y seguridad, meint
a través de un protocolo o guia que ode
permita a la comunidad Universitaria contr
conocer la normatividad, facilitando la oles
generacion de acciones de en
prevencion y establecer la ruta de isoluc
accion en caso de materializarse el ion
riesgo.
El profesor a cargo de la salida de
campo en conjunto con las unidades
implicadas en el procedimiento (VAC-
SSG), verifica que los estudiantes
cuenten con los requisitos
establecidos (seguros estudiantiles y
ARL en correcta vigencia y actividad),
a través de una lista de chequeo
donde estan los requisitos de
informacién y la revisa con la
informacion suministrada por las
unidades correspondientes.
El profesional de la vicerrectoria
académica realiza seguimiento
periédico de la ejecucion de las
salidas de campo, a través de la
matriz de seguimiento donde se
identifican posibles desviaciones en
la planificacién y tomando acciones
correctivas oportunamente.
Posibilidad de afectacion Ejecu | El decano de la FEF verifica el Ala Revisar este riesgo
23/01/2 Reputacional por ciony | correcto uso de los espacios locativos fecha aplica para todas las
DO 3 1 023 Docenc | insuficiencia de espacios | Reputacion | admi | existentes identificando necesidades Bai no se P P )
C 5:00:00 |ia fisicos y de elementos al nistra | de intervencién para mejorar o ao ha 2023 fact_JIta_des, revisar
Sy -2 h Clon par ! eriocidad de
a.m. propios para el desarrollo cién | ampliar las instalaciones y su mater P
- e o . 2 I~ controles.
de la actividad académica de dotacion a través del disefio y ializa
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y administrativa debido a proce | entrega de una propuesta a la do
ausencia de un plan S0S dependencia correspondiente, por lo Riesg
estratégico de gestion de menos una vez (1) al semestre. 0,0
la planta fisica por parte El decano de la FEF establece los se
de la administracién horarios para el uso adecuado de las evide
central que comprometa instalaciones a través de criterios ncia
recursos econémicos claros asegurando una distribucién regist
para el mejoramiento y equitativa y eficiente. ro de
ampliacion de la El decano de la facultad de segui
infraestructura educacion fisica, fomentan la meint
participacion de los estudiantes y ode
profesores a través de los diferentes contr
instrumentos (encuestas, entrevistas) oles
en la identificacién de necesidades y en
propuestas de mejora de los espacios isoluc
locativos, cada vez que se requiera. ion
El coordinador de cada programayy el
profesional de la dependencia de
- Ala
planta fisica, velan por el buen
L fecha
Posibilidad de afectacion estado de los espauo_s_flsmos donde no se
Econémica por ausencia se de’sa(rollan las acthld_ades ha
de mantenimiento academlcas de Ip§ estudlarjtes yla mater
preventivo en los respfactlva dotacion d_e, equipos a ializa
laboratorios, salones para través de Ig e_IaboraC|0n d(_el programa do
formacion e:speciﬁca de mantenimiento preventivo y Riesg
talleres entre otros ’ Usuar correctivo, dont_je se mp'luye_n Ia}s 0,0
23/01/2 espacios de manipulacion ios actividades de inspeccion, limpieza, s:a Cargar eviedencias
- ’ calibracion y revision regular de los evide en aplicativo y
go 4 L 2'2030'00 gocenc ggpii?éﬂgzgoilzrggg?z Econdmico Etrgg l;/ quipos y espacios, Por lo tanto, se EE ncia 2023 terminar procesos de
a:m.. Falta de planeacion y practi definen los responsables de cada regist valoracion
control sobre las medidas cas tarea y gcuerdan el cronograma de ro de
. . ejecucion, por lo menos una vez al 8
preventivas y correctivas semestre segui
asi como el disefio de El rofesi.onal de la Vicerrectoria meint
protocolos y/o guias que Acgdémica solicita a la dependencia 0 de
salvaguarden la respectiva é\si nar los recurr)sos contr
integridad de la fi pec hg ial oles
comunidad universitaria inancieros, humanos y materiales en
necesarios para llevar a cabo las )

o o isoluc
actividades de mantenimiento ion
preventivo y correctivo a través del
programa de ejecucién presupuestal.
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El coordinador de cada programa,
verifica periodicamente en los
laboratorios, salones para formacién
especifica y talleres , el estado y la
respectiva dotacién de equipos y
elementos utilizados por los
estudiantes, a través de una lista de
chequeo donde se especifican los
requisitos de cada uno, con el fin de
hacer seguimiento y mantener los
espacios en estado optimo, para la
prevencion de riesgo.

La VAC a través de las decanaturas
junto con el profesional de SST,
establecen la ruta de manejo en caso
de presentarse un accidente o
incidente dentro de los laboratorios,
salones para formacion especifica y
talleres, a través de la elaboracién de
un protocolo/ guia donde se informe y
se mitiguen los riesgos asociados a la
manipulacién de elementos y equipos
durante las actividades académicas y
que permita prestar los primeros
auxilios de manera pronta y eficiente.

23/01/2
023 Docenc
C 5:00:00 |ia

a.m.

Posibilidad de afectacion
econdmica y reputacional
en la calidad artistica por
la falta de mantenimiento
y dificultad para encontrar
servicios de reparacion y
mantenimiento para
instrumentos antiguos
debido a la carencia de
un plan de renovacién o
actualizacion de los
instrumentos musicales
en la Facultad de Bellas
Artes

Reputacion
al

Ejecu
ciény
admi
nistra
cion
de
proce
S0S

La coordinacion de cada programa y
el profesional de la dependencia de
planta fisica, velan por el buen
estado de los espacios y su
respectiva dotacion a través de la
elaboracion del programa de
mantenimiento preventivo y
correctivo, donde se incluyen las
actividades de inspeccion, limpieza,
calibracion y revision regular de los
instrumentos y espacios. Definiendo y
acordando los responsables de cada
tarea y el cronograma de ejecucion,
por lo menos una vez al semestre.

El profesional de la Vicerrectoria
Académica, solicita a la dependencia
respectiva asignar los recursos
financieros, humanos y materiales
necesarios para llevar a cabo las
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actividades de compra, reposicion, en
mantenimiento preventivo y correctivo isoluc
de instrumentos a través del ion
programa de ejecucioén presupuestal.
El decano verifica el inventario de los
instrumentos existentes en la
Facultad, identifica aquellos que se
encuentran en mal estado o son
obsoletos y solicita a la dependencia
correspondiente dar de baja en el
inventario de la UPN, a través de un
plan estratégico solicita la renovacion
y actualizacion de los instrumentos,
estableciendo prioridades basadas
en el estado de cada uno y las
necesidades académicas.
Las decanaturas realizan un estudio
de mercado en donde se evidencien
los proveedores capacitados para
realizar el mantenimiento de los
instrumentos a través de la Agencia
Nacional de Contratacién Publicay el
catalogo de provedores
Ala
fecha
no se
ha
mater
Posibilidad de afectacion Eiecu |dacl)|za
Reputacional por cijc'm y El profesional de la Vicerrectoria Riesg
23/01/2 Asignacién de doble admi Académica programa una reunion o no
monitoria debido a la . . con los profesionales encargados de ’ . L
DO 6 1 023 Docenc acic d Reputacion | nistra P del C bi Modera | se 2023 Revisar periocidad
C 5:00:00 |ia postulacion por parte de al cién BUy del CIUP para esta ecer do evide en control
am los estudiantes a los de criterios de cruce de informacion para ncia
o diferentes programas de roce | 9Ue los estudiantes se postulen a una reqist
incentivos que la gos sola convocatoria. rogde
Universidad oferta .
segui
meint
ode
contr
oles
en
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isoluc
ion
La Vicerrectoria Académica a través Ala
de la Subdireccién de Admisiones y fecha
Registro en conjunto con CIARP, no se
Subdireccion de Personal motivan ha
Posibilidad de afectacién una mesa de trabajo donde se mater
reputacional v economica proyecta el calendario académico con ializa
oF: dificulta e); a el proposito de contemplar todas las do
planeaci()n en los Ejecu | fechas y eventualidades a tener en Riesg
fiempos de )gI]estién de los ciény | cuenta en la proyeccién de este 0, No
23/01/2 . admi se Revisar claridad de
DO 023 Docenc | Procesos. dep|do 'a’la Reputacion | nistra Modera | evide riesgo, Revisar
10 1| 5. h falta de coordinacion I . 2023 o
C 5:00:00 |ia ) al cion ) . L . do ncia periocidad en
efectiva entre los La Vicerrectoria Académica a través :
a.m. . de ; S, > S regist controles
diferentes roce de la Subdireccién de Admisiones y ro de
departamentos, lo cual go s Registro mantiene una comunicacion sequi
dificulta la ejecucion del clara y oportuna con la comunidad megint
calendario académico de universitaria e informa sobre o0 de
manera fluida y oportuna. cualquier cambio en el calendario contr
académico y operativo de manera oles
oportuna . en
isoluc
ion
Posibilidad de afectacion Ala
reputacional y econémica fecha
por la falta de controles y no se
estrategias efectivas para La Vicerrectora Académica, disefia e ha
promover la permanencia Eiecu implementa una estrategia de apoyo mater
estudiantil, lo cual cijén y acompafiamiento académico para ializa
23/01/2 contribuye al incremento admiy los estudiantes, a través de do
DO 023 Docenc | €" el indice de desercion, Reputacion | nistra | Programas como tutorias, talleres de Riesg Definier
C 11 1 5:00:00 | ia debido a la falta de al P cion refuerzo y grupos de estudio, que 0, no 2023 | responsablesy
a.m ' orientaciéon adecuada a de brinden a los estudiantes se periocidad
o los estudiantes, tanto al roce herramientas adicionales para evide
inicio de su carrera como Eos superar las dificultades académicas ncia
durante su progreso mejorando la permanencia 'y regist
académico, y la falta de graduacion estudiantil. ro de
un seguimiento continuo segui
para identificar y abordar meint
las dificultades que ode
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puedan surgir en su
proceso de aprendizaje.
La Subdireccion de Bienestar
Universitario realiza la seleccion de
personal considerando los factores
de acuerdo al perfil y considerando
los factores de experiencia,
formacién, educacion.
La subdirectora de Bienestar y la
Posibilidad de afectacién persona encargada de la
de la integridad fisica de coordinacién médica, divulgan los
Gestion | la comunidad protocolos y las politicas de
GB Bienest | Universitaria por mala ReputaCi operacién d ellos servicios médicos
U- 1 2021 |ar practica medica y Iepu acion La subdireccién de bienestar
RO1 Univers | psicologica debidoano |2 universitario valida continuamente la
itario cumplimiento de aplicacién de los protocolos
protocolos médicos. establecidos. Y configura
lineamientos para la prestacién de los
servicios en sedes diferentes a la
calle 72
El profesional de la salud, se encarga
de dejar constancia de la informacién
reportada por los beneficiarios del
servicio de salud, incluyéndolo en la
historia médica
cB Gestién o 5 La.subqire(‘:cic')n qe bienestar ) .
U- 2021 Bienest P03|b,|I|d_ad de afectacn_)p Economico Universitario de5|gna a un funcionario
RO2 ar econdmica por prestacion con el objetivo de liderar el proceso
del servicio a usuarios no de apoyo socioeconémico y este es

Ala
fecha
no se
ha
mater
ializa
do
Riesg
0, No
se
evide
ncia
regist
ro de
segui
mient
ode
contr
oles

N/A

Es necesario realizar
la actualizacién de
manera inmediata y
asegurar la
migracion al sistema
de gestion integral,
dado que el riesgo
se encuentra
definido en la version
4 del DAFP, lo cual
no esta alineado con
la politica actual de
la UPN .
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Univers | beneficiarios debido al no el responsable de verificar el lleno mater migracion al sistema
itario cumplimiento del requisitos, la documentacion y ializa de gestioén integral,
procedimiento. cualquier anomalia en los do dado que el riesgo
documentos y proceso de Riesg se encuentra
adjudicacién del beneficio 0, No definido en la version
La subdireccién de Bienestar se 4 del DAFP, lo cual
Universitario actualiza evide no esta alineado con
constantemente sus procesos y ncia la politica actual de
procedimientos en aras de la mejora regist la UPN
del proceso y adjudicacién de ro de Revisar pertinencia
beneficios. segui del riesgo o ajustar
El profesional encargado, deja mient su redaccion y
constancia de la informacion ode enfoque
reportada por los beneficiarios, y contr
condiciones que lo hicieron acreedor oles
de los beneficios, y asimismo realiza
seguimiento sobre los estudiantes.
La subdireccion de bienestar
Universitario comparte
oportunamente la informacién sobre
fechas de convocatoria, requisitos,
proceso, publicacion de resultados y
aclaracion de resultados
La subdireccion de Bienestar Es necesario realizar
Universitario realiza la seleccién de Ala la actualizacién de
personal considerando los factores fecha manera inmediata y
de experiencia, formacién, educacion. EO se asegurar la
La subdirectora de Bienestar y la a migracion al sistema
persona encargada de la .”‘I"?‘ter de gestion integral,
coordinacion médica, divulgan los :;uza dado que el riesgo
Gestién Posibilidad de afectacién protocqlps y las politic;gs de o R?esg se gncuentra N
GB Bienest | &" la _salud de los _ operacion dg los servicios médicos 0 N0 definido en la versién
u- |3 1 2021 ar estL_Jdlantes por Reputacion ante un accidente i se'e N/A 4 del QAF_P, lo cual
RO3 Univers accidentes debido a al El profesor conoce el protocolo y esta evide no esté alineado con
oo malas précticas preparado para manejar cualquier B la politica actual de
itario h . - - . ncia
deportivas. situacion en la practica deportiva y regist la UPN
cultural 9 Revisar pertinencia
- - — - ro de ; -
La Universidad Pedagégica Nacional segui del riesgo o ajustar
cuenta con servicio medico en la calle mient su redaccion y
72, y también cuenta con primer ode enfoque ) 3
respondiente en instalaciones de la contr Regllzzlir migracion a
parque nacional y Valmaria, oles aplicativo Isolucion,
garantizando la atencioén inmediata a registrar responsable
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cualquier accidente asi como la
remision si es el caso

La Universidad cuenta con seguro
contra accidentes, la persona a cargo
debe remite si es el caso al sujeto
afectado para valoracion y
tratamiento

GB

R0O4

1 2021

Gestién
Bienest
ar
Univers
itario

Posibilidad de afectacion
en la salud de la
comunidad universitaria
por intoxicacion masiva
debido a ausencia de
buenas practicas en la
manipulacion de
alimentos.

Reputacion
al

Se establecen los requisitos de
materias primas e insumos: calidad e
inocuidad, caracteristicas
organolépticas, empaque y rotulado,
presentacion, condiciones de fecha y
vencimiento.

Seleccionar a proveedores que
cumplan con los requisitos
establecidos para las materias primas
e insumos de los restaurantes y
cafeterias de la Universidad

Validar y registrar al momento de
recepcion de materias primas, el
cumplimiento de los requisitos del
producto y el transporte

El &rea encargada de la Su Certifica
en manipulacion de alimentos a los
trabajadores del restaurante

Realizar seguimiento diario a las
operaciones de produccion
realizadas en las instalaciones de los
restaurantes y cafeterias de la
Universidad

GB

R0O5

1 2021

Gestién
Bienest
ar
Univers
itario

Posibilidad de afectacion
en el servicio por falta de
cobertura debido a la
inoportunidad en la
actualizacion de la
informacion.

Reputacion
al

El profesional encargado de la
asignacion usa datos generados por
el sistema de la Subdireccién de
Admisiones y Registro
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Modera
da

y periodicidad en la
definicién de
controles.

Este riesgo se debe
evaluar desde la
competencia de la
poliza escolar, la
cual esta
contemplada en la
misma, llevar a
acciones propias del
proceso

Es necesario realizar
la actualizacion de

Ala manera inmediata y
fecha asegurar la
no se migracion al sistema
ha de gestion integral,
mater dado que el riesgo
ializa se encuentra
do definido en la version
Riesg 4 del DAFP, lo cual
0, no no estéa alineado con
se N/A la politica actual de
evide la UPN
ncia Revisar pertinencia
regist del riesgo o ajustar
ro de su redaccion y
segui enfoque
mient Realizar migracion a
ode aplicativo Isolucion,
contr registrar responsable
oles y periodicidad en la
definicion de
controles.
Ala Es necesario realizar
fecha la actualizacién de
no se manera inmediata y
ha N/A | @segurar la
mater migracion al sistema
ializa de gestion integral,
do dado que el riesgo
Riesg se encuentra
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Sistema de lectura de codigo de
barras del carnet estudiantil
Asignacién de una persona
responsable para validar que la
- y informacion del carnet corresponda al
Posibilidad de afectacion estudiante que reclama el servicio
econdmica por prestacion
Gestion | del servicio de
GB Bienest | alimentacién a personal
U- |6 1 2021 ar que no tiene derecho Economica
RO6 Univers | debido a la suplantacién
itario | de identidad (presentar Listado de beneficiarios en fisico para
carne de otro estudiante) eventos de corte de energia o fallas
en el sistema
Afectaciéon econdémica y
:jeepsL(]:t(‘)’:lr?(I)c():?riliento y El lider de Proceso designara un
aplicacion inadecuada de Ejecu responsable asesorar y capacitar a
los procedimientos y cion y los directores y coordinadores de
28/09/2 lineamientos establecidos Afectgcig’m admi proyectos SA.R d“?‘i‘”te todo e,I
023 Extensi | para el desarrollo de econémica | ‘oo | Proceso de ejecucion, asegurandose
EXT s 1 5:00:00 | 6n proyectos SAR por parte Y ’ cion ?e gue se sigan adezgacjamente los
am. de los directores o reputaciona | ineamientos y procedimientos
coordinadores debido a | roce establecidos; mediante reuniones de
Insuficiente capacitacion gos seguimiento trimestrales las cuales
y entrenamieng) de los se documentaran a través de acta de
directores o reunion.
coordinadores de los
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0, NO definido en la version
se 4 del DAFP, lo cual
evide no estéa alineado con
ncia la politica actual de
regist la UPN
ro de Revisar pertinencia
segui del riesgo o ajustar
mient su redaccion y
ode enfoque
contr
oles
Ala
fecha
no se
ha
mater
ializa
do . . L

- Realizar migracién a
Riesg o )
0. no aplicativo isolucion,
se N/A ajustar controles que
evide definan

. responsables,
ncia A

: periodicidad.

regist
ro de
segui
mient
ode
contr
oles
Ala
fecha
no se
ha
rngter Revisar redaccién de
ializa . L
do riesgos y definir

- 2023 | controles que
Riesg

respondan a la
0, no h
dependencia

se
evide
ncia
regist
ro de
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proyectos SAR en
relacién con los
procesos, metodologias y
requisitos especificos
para la ejecucién exitosa
de dichos proyectos.
La Coordinacion Académica,
Administrativa y Direccion solicitan y
gestionan capacitacion para los
funcionarios del CLE en el manejo de
los aplicativos que utiliza la
dependencia.
Cada afio, el Director de Centro de
Lenguas emite comunicacion
informando a la Subdireccién de
Sistemas el calendario de
inscripciones y matriculas con el fin
de contar con el recurso humano
Posibilidad de pérdida competente (ingeniero) que apoye en
reputacional por Usuar caso de fallas en el.fun‘cionamiento
13/11/2 itnadecuado ios de sistemas y/o aplicativos.
. | funcionamiento 0 manejo . ’ La persona encargada en el CLE del
EXT 4 1 (5),2040, 00 E:](teng de los sistemas de ;eputauon E{ggl; seguimiento del sistema académico y g/loodera
a.m ’ informacién debido a practi de matriculas realiza pruebas previas
o fallas recurrente o falta cas a los procesos de matriculas,
de capacitacion en el asegurando la correcta expedicion de
manejo del mismo. los recibos de acuerdo con las tarifas
vigentes, descuentos por horario o
tipo de vinculacion, periodo
académico y demas datos
esenciales.
En caso de que el sistema académico
y de matriculas presente una falla
técnica, la persona encargada del
mismo reporta inmediatamente al
area de mesa de ayuda de la
Subdireccion de Gestion de Sistemas
de Informacién para que atienda y dé
solucion.

segui
mient
ode
contr
oles

Ala
fecha
no se

ha
mater
ializa

do
Riesg
0, no

se
evide
ncia
regist
ro de
segui
mient
ode
contr
oles

2024

Revisar redaccion de
riesgos y definir
controles que
respondan a la
dependencia
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La Coordinacion Administrativa revisa
y consulta, a través de la pagina web
de la Secretaria de Educacion del
Distrito (SED), los requisitos vigentes
establecidos por la Direccion Local de
Educacion para la renovacion del
Registro de Programas. De acuerdo Ala
con lo estipulado en dicha péagina, se
procede con los tramites pertinentes. fecha
Las Coordinaciones Académicay n(; s€
Administrativa realizan, previamente ?
Posibilidad de pérdida a una nueva solicitud de renovacion, ?;ﬁze;
Econdémico por Cierre de Ejecu | la actualizacién al plan de estudios do
programas debido a No ciony | de los programas de idiomas si se . . i
S ; : . s Riesg Revisar redaccion de
13/11/2 renovacion del registro de admi | requiere y la recopilacion de la 0. no riesgos y definir
EXT 5 1 024 Extensi | programas de idiomas y/o Econémico nistra | documentacion administrativa que se :se 2024 controles que
5:00:00 | 6n no autorizacion del cién | debe presentar ante la Secretarla de evide respondan a la
a.m. incremento de costos de Educacion para su aprobacion y ncia dep endencia
anuales por parte de la proce | renovacién. regist P
Secretaria de Educacién sos La Coordinacién Administrativa y ro de
Distrital. financiera proyecta y radica en cada segui
vigencia comunicacion dirigida a la mient
Direccion Local de Educacién para la o de
aprobacion del incremento de tarifas contr
segun el aumento del IPC. En caso oles
de que las tarifas no sean aprobadas
por alguna razén, la Coordinacion
Administrativa entrega reporte a la
Direccion del CLE, la cual a su vez
informa a las instancias pertinentes
en la Universidad para recibir
indicaciones del proceder pertinente.
Cuando se presentan situaciones de Ala
Posibilidad de perdida orden publico, la direccion realiza fecha
Reputacional por Ejecu | consulta con la instancia pertinente no se
Cancelacion de clases ciény | en la Universidad sobre el estado de ha Revisar redaccion de
13/11/2 debido a Inasistencia por admi | las instalaciones para verificar si se mater riesgos y definir
EXT 6 1 024 Extensi | parte de los tutores Reputacion | nistra | debe proceder o no a la cancelacién | Modera | ializa 2024 controles que
5:00:00 | 6n académicos a las al cién | de clases. do do respondan a la
a.m. sesiones programadas o de En caso de necesidad, se remite Riesg dep endencia
por alteracion del orden proce | correo a todos los estudiantes y 0, NO P
publicoy S0s profesores informando la cancelacion se
manifestaciones. de la clase o su realizacion en evide
modalidad remota. ncia
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Los profesionales de la Coordinacién reg(ljst
Académica implementan los controles ro de
establecidos en la Matriz de Producto segul
. mient
No Conforme para coordinar la o de
reposicién de clases, en estricto
: contr
acuerdo con los estudiantes.
oles
La Secretaria Ejecutiva a cargo del Ala
proceso, recibe la solicitud, verifica y fecha
valida la informacién para elaborar el no se
Posibilidad de pérdida certificado. S ha
Reputacional por La C_:_oordlnauon Academlca vz,ahda el mater
Alteracion o manipulacion c_ertlflcado 0 constancia a traves del ializa
de informacion en sistema académico y, en caso de ser do
13/11/2 documbetntos oficial_?f Fraud gggg[ﬂ?%o?\t:tragr?cis;(;’:;% t;l;fr}gge’lcién Riesg Revisar redaé:cfi_én de
. | para obtener o recibir . 0, no riesgos y definir
EXT 7 1 g_2040_00 E:\(ten& beneficio propio_ en favor ;eputaaon ier.1tern Eon sfu ”Om,b,re gnlel go_eumento._ g/loodera se 2024 controles que
am. de terceros debido a No o a informacion del tramite se registra evide respondan a la
o contar con mecanismos en una bitacora interna, que permite ncia dependencia
de control que regulen la realizar un seguimiento detallado del regist
expedicion de certificados proceso. i ro de
académicos o Toda la documentacion elaborada, sequi
constancias de estudio. asi como el soporte de envio del mient
documento se deja cargado en el ode
aplicativo de radicacion. contr
oles
La Directora, a través de la Ala
concertacion de objetivos de fecha
supernumerarios y provisionales, no se
asigna de manera clara la ha
. o responsabilidad de la organizacion, mater
Eg;‘:t'gg%dnglep%?rggj& da Usuar m_apejo, control y entrega del archivo ializa _ -
14/11/2 de informacion ios, digital correspondiente a cada _do ngsar redacplon c!e
EXT 8 1 024 Extensi | académica y/o Reputacion | produ E?Zit)illiar administrativo encargado HEEER ?ensg 2024 nezggzgdreer:/ Ips)g: >
5:00:00 | 6n administrativa debido a al ctosy de la cuenta do 'se seguridad de la
a.m. Deficiencia en el control y practi . . : S
resguardo de la cas centrp(_:ie_lenguas@pedggoglca.ledu.c ev@e informacion
informacién 0, al inicio de la vigencia, creard y ncia
' compartira las carpetas regist
correspondientes a cada area de ro de
trabajo, asegurandose de que el segui
acceso sea asignado Unicamente a mient
los funcionarios responsables dentro ode
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de cada éarea, de acuerdo con las contr
funciones asignadas a cada puesto. oles
El auxiliar administrativo encargado
de la cuenta
centrodelenguas@pedagogica.edu.c
0, una vez finalizada la vigencia de
acceso, procedera a modificar los
permisos de los usuarios,
restringiendo su acceso a solo
visualizacién y evitando que puedan
modificar o eliminar documentos,
garantizando la integridad de la
informacion.
La Coordinacion Académica realiza
proceso de seleccion de tutores
conforme a lo establecido en la guia
GUI-CLE-002.
La Coordinacion Administrativa Ala
realiza entrevista para informar las fecha
Posibilidad de pérdida condiciones a todo tutor que se no se
Reputacional por No presente a proceso de seleccion, las ha
consecucion de tutores Usuar condiciones a detalle d_el contrato y la mater
15/11/2 académicos debido a ios, QOcumentamon requerida, tioos de ializa
024 Extensi | incumplimiento del lleno | Reputacion | produ |n_f0rm(_e§ a presentar durante la . _do . o
EXT 9 1 5:00:00 | 6n de requisitos del perfi al ctos y ejecucion del mismo, para contar con | Bajo Riesg Revisar redaccion de
a:m.. exigido y/o no entrega de préacti su |_nterés y aceptacion y evitar que 0, NO riesgos y definir
la documentacion cas de5|stan_ fjurante el proceso de se 2024 controles que
necesaria en l0s tiempos contratcion. ew_de respondan a la
establecidos ncia dependencia
’ La direccion solicita a los tutores regist
antiguos cada dos afios aplicar una ro de
prueba del dominio del idioma cuyo segui
resultado debe ser B2 o superior mient
segun la guia de seleccion de ode
profesores vigente. contr
oles
23/12/2 Lano _perigdicidad enla D_gsinforma E_jfacu De_ntro dela concertaci_c')n dt_e Ala Es necegario_,realizar
022 Investig actualizacion de la cion por ciony | objetivos de el/los funcionario(s) de la : fecha la actualizacion de
INV 2 1 5:00:00 | acion informacion en el parte de los | admi | SGP-CIUP se establece esta Bajo nose | 2022 | manerainmediatay
a.m ' micrositio web de la miembros nistra | actividad para que los contenidos del ha asegurar la
o Subdireccion de Gestion | de la cién | micrositio esten actualizados mater migracién al sistema
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de Proyectos - CIUP, no | comunidad | de El equipo de trabajo de la SGP-CIUP ializa de gestion integral,
permitira el acceso a universitari | proce | remiten a el/los funcionarios do dado que el riesgo
informacion actual y aen los sos encargados los contenidos que se Riesg se encuentra
vigente por parte de la temas deben actualizar y revisan que estos 0, no definido en la version
comunidad académica inherentes sean ublicados conforme a las se 4 del DAFP, lo cual
al condiciones establecidas evide no estéa alineado con
desarrollo ncia la politica actual de
del proceso regist la UPN
de . ro de Revisar pertinencia
investigacio i;ggdgf;g;rc?gnlzsgﬁéglUP segui del riesgo o ajustar
n lo cual funcionario(s) sobre la concertacion mient su redaccion y
podn’_a de objetivos y se controla la 0 de enfoque
ocasionar lizacion del micrositio contr
perdida de actualizacion de oles
credibilidad
y confianza
Subutilizaci Guia de ejecucion presupuestal
6n de los (internos). Actualmente se maneja
recursos de con la GUIO02INV.
inversion Talleres de planeacion estratégica y
asignados administrativa (internos). (Se deja Ala
para evidencia de asistencia de Microsoft ’ :
investigacio Team o se diligencia FORO09GTH) Legzz Esaréflf;f;‘;g;ﬁﬂ:ar
n, eje Cuadro de seguimiento a la ejecucién ha manera inmediata y
misional de de los proyectos (internos y externos) mater asegurar la
la UPN. apoyados en Matriz de excel ializa migracion al sistema
Reduccion | Ejecu | administrada por el Funcionario do de P
. . 0 gestion integral,
No se realiza la totalidad | de ciény | responsable. Riesg dado que el riesgo
23/12/2 de la ejecucion de los transferenci | admi [ Informes financieros de avance y o no se encuentra
INV 3 1 022 In\(gstig recursos asignados alos | as Qg la njgtra seguimiento (externos) (Se Modera sé 2022 | definido en la versién
5:00:00 | acion | proyectos de fnacmn Pﬁllfa glon diligencian segtin formularios de cada | do evide 4 del DAFP. lo cual
a.m. investigacion internos y inanciar la e entidad . i
externos. investigacio | proce ! ncia no esta alineado con
nenla sos regist la politica actual de
UPN ro de_ la UF’N . .
Incur.nplimi segui Revisar pertinencia
ento del Prorroga u otrosi (externos) para que g‘:je; t gslrgzz?:gignajustar
; _— g y
objeto y se de cumplimiento a cambio de contr enfoque
obligacione modificacién de términos y oles
S caracteristicas iniciales del proyecto.
contractual
es suscritas
con
entidades
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externas en
el caso de
proyectos
cofinaciado
s.
Implicacion
es juridicas
enla
relacion

con las
entidades
externas.
Incumplimi
ento en
entrega de
productos e
informes de
los
proyectos
internos.
Implicacion
es de tipo
disciplinario
para los
investigado
res.

23/12/2
022
5:00:00
a.m.

Investig

INV 4 1 -
acion

Las debilidades en el
protocolo establecido
para el seguimiento y
actualizacion de
informacion, la falta de
programacion de la
actividad por parte de los
grupos de investigacion,
el desconocimiento de los
grupos e investigadores
sobre proceso de
actualizacion de
informacion en
plataformas, posibilita la
desactualizacion de la
informacion de tipificacion

Desinforma
cién por
parte del
entorno
educativo

Se realizan capacitaciones para los
grupos e investigadores sobre el uso
de las plataformas. (Se deja
evidencia de asistencia de Microsoft
Team o se diligencia FOR009GTH)

frente ala
informacién
de grupos e
investigado
res lo cual
puede

Usuar
ios,
produ
ctos 'y
practi
cas

La SGP-CIUP desarrolla estrategias
de acompafamiento para los grupos
en su plan de accion anual,
determinando que grupos o
investigadores no han actualizado su
informacién

generar
deficientes
resultados
en
convocatori

Se implementa estrategia de
acompafamiento de monitores de
investigacion para el apoyo en el
diligenciamiento de la informacion en
las plataforas ScienTl y/o PRIME.

Modera
do

Ala
fecha
no se
ha
mater
ializa
do
Riesg
0, NO
se
evide
ncia
regist
ro de
segui
mient

2022

Es necesario realizar
la actualizacion de
manera inmediata y
asegurar la
migracion al sistema
de gestion integral,
dado que el riesgo
se encuentra
definido en la version
4 del DAFP, lo cual
no esté alineado con
la politica actual de
la UPN

Revisar pertinencia
del riesgo o ajustar
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anual de los grupos de as de Se crean y/o socializan tutoriales y ode su redaccion y
investigacion e medicion manuales para la actualizacion de la contr enfoque
investigadores de la de entes informacion de los grupos e oles
Universidad en las externos investigadores en las plataformas
plataformas, lo cual cuyos ScienTl y PRIME, en ocasiones en el
podria generar resultados marco de procesos de investigacion
desinformacion de los son como convocatorias de mediciones
grupos de investigacion y | utilizados ylo proyectos
por ende deficientes en distintos
resultados en las procesos
convocatorias externas 'y | institucional
posibles dificultades en es para
los procesos de renovar y/o
acreditacion obtener Dentro de la concertacion de
institucionales u otros recursos, objetivos de el/los funcionario(s) de la
procesos de investigacion | escenario, SGP-CIUP se establece esta
acreditacio actividad de acompafiamiento a los
nes y/o grupos e investigadores
certificacion
es entema
de
investigacio
n
Dentro de la concertacion de
objetivos de el/los funcionario(s) de la Ala . .
SGP-CIUP se establece esta fecha Es necesario realizar
. actividad de trasferencia y no se la actual_lzacmr_l de
205|rk‘)1lels_m_ eliminaciones rr:'\at ) manerra I|’n|med|atay
Int((:)l; ef: IIaIe . El Subdirector de la SGP-CIUP ial?z?a ar:ﬁg?auc%n?a\l sistema
normativida Ejecu reall_za ev_aluauon de ellos . do de gestion integral
d cién y | funcionario(s) sobre la concertacion Riesg dado que el riesgo'
23/12/2 No realizar en los tiempo lacionad admi | de objetivos y se controla la actividad i
022 Investig | oportunos la eliminacién relacionaca | picira | de trasferencia y eliminaciones Modera | 9 "© se encuentra i
INV 5 1) 2. - . ; con archivo | ., se 2022 | definido en la version
5:00:00 | acion y trasferencia del archivo . cion | Se evalua los reportes de la do -
a.m del proceso y perdida de dependencia de Archivo y ev!de 4 del DAFP, lo cual
o ylo : ncia no esté alineado con
deteriodo proce correspon_denua_ s_obrg el proceso de regist la politica actual de
de la sos trasf_erenua y eliminaciones del ro de la UPN
) I archivo de a SGP ; ) . .
informacion - — segui Revisar pertinencia
del proceso Se han reallzaqo act_uallzacno_nes Qe mient del riesgo o ajustar
la TRD con el fin mejorar Ig Ejlnamlca ode su redaccion y
actual del proceso en relacién con los contr enfoque
tiempos de eliminacion y trasferencia, oles
ademas mejorar la discriminacion del
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componente de series y subseries del
archivo
La -Semestralmente desde el proceso se
informacién solicita una copia de seguridad de la
institucional informacién almacenada en la
en plataforma de investigacién para
investigacio maestros y estudiantes PRIME, a la
n que se Subdireccion de Gestién de Sistemas Ala
ggstlona y de Informacion. fecha Es necesario realizar
almacenad no se la actual;zamc’m de
aenla ha manera inmediata y
plataforma _mater asegurar la _
Perdida total y/o parcial de Ejecu g(l)'za ?e'grzgl?énn?Ltse{St;Ta
de la informacién investigacio | ciony Ries dadgo ue el rieg o'
23/12/2 institucional de n para admi o nog se enguentra g
INV 6 1 022 Investig | investigacion alojada en | maestrosy | nistra | Las copias se seguridad allegadas S’e 2022 | definido en la version
5:00:00 | acion la plataforma de estudiantes | cion | por la Subdireccién de Gestion de evide 4 del DAFP. lo cual
a.m. investigacion para PRIME, es |de Sistemas de Informacién, referente a ncia no esta alin'eado con
maestros y estudiantes vital para proce | la informacién alojada en la reqist |a nolitica actual de
PRIME todos los sos plataforma de investigacién para rogde la BPN
procesos maestros y estudiantes PRIME es segui Revisar pertinencia
institucional almacenada en equipos informaticos mient del riesdo o aiustar
esenel para garantizar su custodia y reducir ode su reda?;cion ;
temay su posibilidad de perdida. contr enfoque
perdida oles
podria
generar
incumplimie
ntos en el
objetivo del
proceso.
Ala Es necesario realizar
Incluir en la Resolucién que autoriza fecha la actualizacion de
el apoyo econémico para la movilidad no se manera inmediata y
académica internacional de ha asegurar la
Interna Suspgnsic’m de una estudiantes y profeso_res, un grticulo mater migracig’m a_ll sistema
. | movilidad académica gue establezca la obligoterioridad a jaliza de gestion integral,
INT 2 1 2021 | cionaliz | . ) - N/A .
aci6n |ntern,ac!onal con apoyo los estudiantes 0 prof_esores de dq dado que el riesgo
econdmico otorgado. devolver a la Universidad los Riesg se encuentra
recursos asignados para tal fin, en 0, no definido en la version
los casos de que éstos no lleven a se 4 del DAFP, lo cual
cabo su movilidad. evide no esté alineado con
ncia la politica actual de
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Ocurrencia de una Aplicar el requerimiento de contar
calamidad doméstica, con un Seguro Médico y de Vida con
Interna | enfermedad, accidente o cobertura Internacional para el Modera
INT 4 1 2021 | cionaliz | muerte de un estudiante periodo de intercambio establecido da
acion cuando se encuentra en el Formato FOROO4INT - Acta de
realizando intercambio Compromiso para la Movilidad
académico internacional. Internacional de Estudiantes.
Anualmente el Profesional encargado
Posibilidad de de la gestion de convenios solicita a
incumplimiento de los los funcionarios designados por la
Acuerdos de Universidad como responsables del
Cooperacién Académica sgguimi_entc_) de los convenios el
por que no se efectua diligenciamiento de una encuesta
seguimiento a los anual que de cuenta de las
Interna | compromisos y actividad_es desarrolladas_ en el marco
INT 5 1 2021 | cionaliz | actividades académicas de los mismos. El Profesional
acion | debido a la ausencia de encargado de la gestién de
mecanismos que convenios analiza anualmente la
permitan conocer el informacion de la encuesta para
estado de ejecucion, establecer la situacién vigente de los
avance, desarrollo de convenios y como herramienta
actividades y logros administrativa para decidir a futuro si
obtenidos. es viable renovar o no el convenio.
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fecha Es necesario realizar
no se la actualizacion de
ha manera inmediata y
mater asegurar la

ializa migracion al sistema
do de gestion integral,
Riesg dado que el riesgo
0, no se encuentra

se N/A | definido en la version
evide 4 del DAFP, lo cual
ncia no estéa alineado con
regist la politica actual de
ro de la UPN

segui Revisar pertinencia
mient del riesgo o ajustar
ode su redaccion y
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oles

Ala Es necesario realizar
fecha la actualizacion de
no se manera inmediata y
ha asegurar la

mater migracion al sistema
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0, no N/A | definido en la version
se 4 del DAFP, lo cual
evide no esté alineado con
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El profesional responsable publica en
el minisitio de la dependencia un
informe como evidencia del
seguimiento a los convenos suscritos
por la UPN.

11/09/2
GA 025
R 5:00:00
a.m.

Gestion
de
Admisi
onesy
Registr
o]

Posibilidad de afectacién
reputacional por
inconsistencias en los
conceptos de validacién
académica emitidos por
la Subdireccién de
Admisiones y Registro,
debido a la falta de
integracion y manejo de
los sistemas de
informacion académica y
financiera.

Reputacion
al

Ejecu
ciény
admi

nistra

El funcionario responsable del
proceso académico debera
implementar listas de chequeo que
permitan verificar de manera
consistente el cumplimiento de los
criterios definidos en la validacion
académica. Este mecanismo
garantizaré la aplicacion de la doble
verificacién en los conceptos
emitidos, fortaleciendo la
confiabilidad y la coherencia de la
informacion institucional. Como
evidencia del control, se conservaran
los registros de las listas de chequeo
diligenciadas, los cuales constituiran
el soporte documental de las
revisiones realizadas y de la
trazabilidad en el proceso de
validacién académica.

contr
oles

cion
de
proce
sos

El Subdirector(a) de Admisiones y
Registro sera el responsable de
disefiar, coordinar y ejecutar un plan
anual de capacitacion dirigido al
personal de la dependencia, con el
propdsito de fortalecer sus
competencias en el uso de los
sistemas académicos y financieros.
Esta accién busca garantizar un
manejo eficiente y confiable de la
informacién institucional, reduciendo
posibles errores operativos en los
conceptos emitidos. Como evidencia
del control, se deberan conservar los
planes de capacitacion aprobados, el
acta de reunién (FOR-GDC-02)
donde se formalice la programacion y
desarrollo de las jornadas, asi como
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la lista de asistencia (FOR-GTH-009)
que certifique la participacion del
personal en los espacios de
formacion correspondientes.
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1.1. Eliminacién de riesgos:

Tras la revision de algunos procesos se logra identificar la eliminacién de 10 riesgos
asociados a los procesos:

Planeacion Estratégica: Posibilidad de pérdida econdmica por debilidad en las
proyecciones financieras para la creacion de nuevas propuestas académicas y/o proyectos
de inversion debido a sobreestimacioén o subestimacion de los recursos de la institucién en
los estudios de prefactibilidad y viabilidad, y en los proyectos de inversién del PDI

Gestidon _de Servicios: Posibilidad de pérdida reputacional por Quejas, demandas o
sanciones de las partes interesadas debido a el incumplimiento en los tiempos de entrega
de los proyectos y/o en el apoyo de la supervisién de contratos de obra y proyectos.

Gestion Financiera: Posibilidad de afectacion Econémica y Reputacional por giros de
avances reintegrados de forma inoportuna debido a la falta de una cultura organizacional
orientada al cumplimiento de los procedimientos establecidos, lo que conlleva a errores en
la gestion financiera.

Gestion de servicios de informacion:

1 "Posibilidad de pérdida Reputacional por suspension del servicio de aplicaciones
debido a Fallas de fluido eléctrico, fallas de conectividad, dafios del Sistema de Informacion,
Indisponibilidad de los Aplicativos"

2 Posibilidad de afectacion econémica y reputacional por interrupcion de los servicios
tecnolégicos de la Universidad por fallas en las plataformas y/o sistemas de informacion
debido a fallas técnicas o desastres naturales que afecta la infraestructura alojada en el
Centro de Computo de la Institucion.

3 Posibilidad de pérdida Reputacional por afectacion del servicio y/o perdida de
informacion debido a vulnerabilidad de la seguridad de la informacion

4 Posibilidad de pérdida reputacional por queja, demanda o sancion de partes
interesadas y o grupos de valor, y o entes de control debido a uso malintencionado de
informacion confidencial bajo responsabilidad y custodia del proceso

Gestidn de calidad: Posibilidad de pérdida Reputacional por perdida de la certificacion de
calidad debido a gestion deficiente en la formulacion, seguimiento y evaluacion de la
efectividad de las acciones de mejora continua propias del Sistema de Gestién Integral.

Gestion Contractual:

1 posibilidad de pérdida Econdmico por Demanda o Sanciones debido a Inicio de
actividades (hechos cumplidos) antes de firma de contrato debido a desconocimiento de los
procedimientos y politicas de contratacion, entrega de la documentacion incompleta y
urgencia necesidad de inicio de labores por partes de las areas académicas o
administrativas.
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4 posibilidad de pérdida Econémico por Demandas o sanciones debido a Desarrollo de la
seleccién de las convocatorias publicas sin el lleno de los requisitos establecidos, por
desconocimiento del responsable que lleva el proceso.

Las modificaciones realizadas obedecen a que estos procesos no tienen injerencia directa
sobre las actividades mencionadas; en consecuencia, no es posible establecer puntos de
control que permitan mitigar tales riesgos.

Para el caso del proceso de Sistemas de Informacion, estos riesgos fueron analizados
desde el enfoque de seguridad de la informacién y se definieron los controles
correspondientes conforme a los lineamientos establecidos por el MinTIC, establecidos en
la seccion seguridad de la Informacién.

1.2. Materializacién riesgos de Gestion y fiscales:

Se ha identificado que no es posible determinar con precision si los riesgos se han
materializado en la Universidad, debido a la redaccion poco clara de muchos de los
controles o incluso la misma identificacion de cada riesgo. La ambigiiedad en la forma en
gque estan redactados dificulta la evaluacion efectiva de la materializacién de estos riesgos,
lo que impide una adecuada toma de decisiones y la implementacién de acciones
correctivas para ser gestionadas por parte de los procesos.

Asi como el reporte del avance en el control de los riesgos por parte de los procesos.
1.3. Migracion a aplicativo del sistema de gestién integral.

Desde el estado de migracion de los riesgos de gestion y fiscal se genera el consolidado y
se presenta de la siguiente manera conforme a cada uno de los procesos del SGI:

2 GESTION EN
Proceso SIGLA GESTION2 ISOLUCION
Aseguramiento de la Calidad Académica ACA 1 1
Planeacion Estratégica PES 3 3
Planeacion Financiera PFN 3 3
Gestidn de Calidad GDC 3 3
Extension EXT 7 7
Investigacion INV 5 5
Docencia DOC 8 8
Gestion de Informacién Bibliografica GIB 5 5
Gestion Bienestar Universitario GBU 6 0
Gestidn Docente Universitario GDU 1 1
Gestion de Admisiones y Registro GAR 2 0
Internacionalizacion INT 4 1
Instituto Pedagdgico IPN N/A N/A
Gestidn Contractual GCT 4 4
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Gestidn Financiera GFN 2 2
Gestidn para el Gobierno Universitario GGU 1 1
Gestidn Juridica GJR 3 3
Gestion de Servicios GSS 4 4
Gestidon Documental GDO 2 2
Gestion Sistemas Informaticos GSI 1 1
Gestion Talento Humano GTH 3 3
Gestion de Control y Evaluacion GCE 5 2
Gestion Disciplinaria GDI 5 5
Comunicaciones COM 2 2

Fuente: Elaboracién Propia con relacion de al consolidado de riesgos registrados en el SGI con
corte al 28 de Noviembre de 2025

Se debera dar prioridad al cargue de la informacion de los procesos de Gestidn Bienestar
Universitario, Internacionalizacion y Gestion de Admisiones y Registro, asi como culminar
etapas en el proceso de Docencia y realizacion actualizacién del proceso de Investigacion
a la politica vigente.

2. Riesgos de Corrupcion de la Universidad Pedagodgica Nacional identificados
en el sistema de gestion integral.

A la fecha, se han identificado veintiocho (28) riesgos de corrupcién asociados a los
diferentes procesos del sistema de gestion integral, de los cuales se identifican 57 controles.

De los veintiocho (28) riesgos de corrupcioén identificados, se ha detallado la informacion
para cada uno de ellos, permitiendo identificar los criterios utilizados en su formulacion, que
incluyen:

Accién u omisién: Situaciones en las que se realiza una accion indebida o se omite una
obligacioén clave, afectando la integridad de los procesos.

Uso indebido del poder: Casos donde el poder es empleado para desviar los procesos
administrativos o de gestion.

Desviacion de la gestion de lo publico: Desviacién intencionada de recursos o decisiones
gue afectan la correcta gestion de los bienes y servicios publicos.

Obtencién de beneficios privados: Utilizacién de los recursos o procesos publicos para
obtener ventajas personales o para terceros.

Accién,
Controles omision,
poder

Nombre
Riesgo

Migraci

Proceso Observaciones

6n en
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La subdireccion de
Asesorias y Extension
designara a un
Posibilidad funcionario para la
de recibir o validacion de
solicitar requisitos de los El riesgo a
dadiva o perfiles de candidatos la fecha no
beneficio a que participan se ha
nombre mediante resolucién materializad
propio o de | de incentivos y cartas 0, no se
EXT terceros con | de invitacion. A través registra Registrar responsable y
2 Extension el fin de del FOR-EXT-051 X | X| evidencias 2023 periodicidad, y generar version
seleccionar Soporte del proceso en 2026
personal o de seleccion del Isolucién.
proveedores | personal participante Quedo
que en proyectos SAR, el pendiente la
participen de | cual surtira proceso étapa de
los positivo, dando tramite aprobacién
proyectos mediante correo
SAR. institucional a la
subdireccion de
Asesorias y
Extension.
Posibilidad El jefe de Control
de recibir o Interno con apoyo de
solicitar los funcionarios de la
dadiva o Oficina formula un
beneficioa | plan de trabajo anual
nombre y lo somete a
propio o de consideracion del
terceros por Comité Institucional
ocultar de Control Interno,
informacién, | rotando los auditores El riesgo a
no aplicar el entre los distintos la fecha no
- codigo de procesos se ha
Gestion de " o . .
GC Control y ética o x| x materializad 2023 Se requiere revisar y generar
E-6 .7 ejercer 0, no se versién 2026
Evaluacion ]
poder registra
indebido . evidencias
para rendir El Jefelt_1e la oﬂcmT de en Isolucién
momes. | Coe
internos y gt
externos de sen?e_stral del chlgo
ley, de de ética dfal_ auditor y
audiorino | £585 len el
seguimiento,
tergiversado
so
magquillados.
El responsable del
Posibilidad procedimiento de
de recibir o Paréagrafo Unico y
solicitar seleccion por Méritos,
cualquier elabora consolidados
déadiva o que son presentados
beneficio a y avalados en sesion A la fecha
nombre de comité. no se ha
propio o de El responsable del materializad
. terceros procedimiento de o Riesgo.

Gestion e ) Lo
GD D te parala Reclasificacion x| x| x Se 2023 Revisar periodicidad en los
uU-2 U Jocente. asignacion registra los estados evidencia controles,

niversitario R A y

incorrecta del tramite de las registro de
de categoria | solicitudes contenidas seguimiento
sin cumplir | en la sistematizacion. de controles
el lleno de El responsable del en Isolucién
requisitos procedimiento de
establecidos | Reclasificacion valida
enla que las solicitudes
normatividad cumplan con los
vigente. criterios definidos en
la lista de chequeo.
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El responsable del
procedimiento de
Reclasificacion
elabora consolidados
que son presentados
y avalados en sesion
de comité.
El coordinador(a) del
Equipo CIARP, revisa
los estudios
presentados por el
responsable de los
procedimientos de
Paragrafo Unico,
Seleccién por Meritos
y Reclasificacion.
El Comité CIARP
revisa y aprueba las
clasificaciones y
reclasifiaciones.
El responsable de
cada procedimiento
registra los estados
Posibilidad del tramite de las
de recibir o | solicitudes contenidas
solicitar en la sistematizacion.
cualquier El responsable de
dadiva o cada procedimiento
beneficio a valida que las
nombre solicitudes cumplan
propio o de con los criterios AmI)asfgzr;a
terceros definidos en la lista de materializad
parala chequeo. Ri
GD Gestion asignacion | El Coordinador(a) del 0 gesgo.
U-3 Docente incorrecta Equipo CIARP, revisa X[ X | X evidencia 2023 Reducir el riesgo
Universitario de puntaje los estudios registro de
por los presentados por el seguimiento
distintos responsable de cada de controles
factores uno de los en Isolucion
establecidos procedimientos.
enla El Comité CIARP
normatividad | revisay aprueba los
vigente sin estudios presentados
cumplir el por el Equipo de
lleno de trabajo, para la
requisitos. asignacion de
puntajes por
bonificaciones y
salariales a docentes.
El coordinador del
grupo interno de
trabajo de contabilidad
designara a un
posibilidad funcionario para que
de recibir o | mensualmente realice
solicitar las conciliaciones
dadivas a bancarias de las Ala fecha
nombre cuentas de la no se ha
propio o de universidad en el materializad
terceros con formato FOR-GFN- o Riesgo
oFN | cesion | SURTE | Sidenciarelbanco.ta | | x|x|x| 5% | 202a | Incliren riesgo accion por accion
-15 Financiera informacioén cuenta bancaria, las ew_di:nc(lja uomision
financiera de | partidas conciliatorias registro te
la y los anexos a los que Zzgcuclmlr%Teg
universidad haya lugar en Isolucion
para El subdirector
beneficiar financiero designara a
intereses un funcionario para
particulares gue mensualmente
publigue la ejecucion
presupuestal y los
estados financieros de
la universidad en el
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minisitio de la la
subdireccion
financiera, donde se
pueda evidenciar la
transparencia y
veracidad de la
informacién.

El coordinador del
grupo interno de
trabajo de
presupuesto
designara a un
funcionario para que
mensualmente realice
un informe de
ejecucion
presupuestal, donde
se pueda evidenciar la
ejecucion del
presupuesto por sus
diferentes fuentes y
los ingresos que se
han recaudados para
socializarlos en el
comité directivo en
materia presupuestal
y en el consejo
superior.

El subdirector
financiero designara a
un funcionario para
que cada que se
requiera realice un
estudio del sector
donde se identifiquen
los limites de los
indicadores
financieros (capital de
trabajo, indice de
liquidez y indice de
endeudamiento) del
proceso contractual a
evaluar, a través de
un correo electrénico
que contenga la
calificacién de cada
indicador, asi como
sus documentos
anexos.

Posibilidad
de
afectacion
en los
procesos de
contratacion

A la fecha
no se ha
por materializad
favorecimien o Riesgo.
to en los Se
indicadores - X | X| evidencia 2024
financieros ’ EI_Subdlre_ctor . registro de
de los fmanmerq desllgnara a seguimiento
proponentes un funcionario para de controles
debido a que gada que se en
dadivas o requiera envie la Isolucién.
beneficios eva}::?;%r:):i: SIOS
) indi
pa:)r;:::llirses financieros de
funcionarios aquellas propuestas
: presentadas en los
procesos
contractuales
(invitaciones cerradas
y convocatorias
publicas) adelantadas
por la universidad, a
través de un
documento que
indique los
indicadores
financieros a evaluar y
la calificacion de los
mismos por cada uno
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de los proponentes
habilitados para el
proceso.
Posibilidad
de recibir o
c?gclili(\:/lf(r) Se Revisar controles y continuar
beneficio a El abogado externo evidencia ev?:]lljnaq(i:r':;? Sue:,aa:;?;s%ino
GJR Gestion nombre realiza seguimiento al riesgo en Revisar porque el control no se
-4 Juridica propio o de vencimiento de los X|X| etapade 2023 desarrollg ?o iamente desde el
terceros con términos de las definicion propiam f
el fin de actuaciones de Proceso, pero st se tlen_e en
retardar u ' controles cuenta desde un profesional
omitir actos externo
propios de la
defensa.
El Profesional aplica
el "FOR-INT-15 LISTA
DE CHEQUEO -
ENTREGA DE
DOCUMENTOS
Posibilidad PARA APROBACION

de dar o DEL COMITE DE
recibir INTERNACIONALIZA
ec CION" con el fin de

dadivas para s
verificar que la
otorgar el L
documentacion
apoyo P
2 aportada en el tramite - C
econémico de otorgamiento de A la fecha Definir responsable y periodicidad
INT- | Internacionaliza parala 9 P no se ha del control, Actualizar segin
- . apoyo econémico XX L 2022 - :
2 cion movilidad internacional cumola materializad fecha, terminar de registrar en el
académica a p o Riesgo. aplicativo

con los requisitos

estudiantes exigidos, dejando

o profesores

p evidencia de
sin el I
cumplimient verificacién firmando
FOR-INT-015y
o de los - ’
requisitos posterior firma del jefe
inmediato. En caso de
cumplimiento de los
requisitos se presenta
solicitud de apoyo a
movilidad para
autorizacion definitiva.
Posibilidad
de desviar
de recursos
de inversién
con el fin
que se
incluyan
programas y Realizar revision de
proyectos todos los proyectos,
resultado del cada vez que hay
tréfico de maodificaciones, con el Sin migrar a Revisar redaccién de riesgo y
PFN Planeacion influencias. fin de verificar que Isolucién, definir controles conforme a
. X . N/A P I =
-01 Estrategica Que en el cumplan con todos los Riesgo de metodologia, incluir migracion a
Plan de requisitos 2021 Isolucion
Desarrollo establecidos en el
Institucional procedimiento en
se incluyan especial.
programas y
proyectos
resultado del
tréfico de
influencias o
por
convenienci
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a econémica
para alguien

DO

01

Docencia

Trafico de
influencias
o
favorecimie
nto de
personas.

Informar de los
procedimientos
formalizados en el
proceso de docencia

Aceptar
propuestas,
dadivas o
cualquier
tipo de
favorecimien
to para
influir en la
ejecucion de
actividades
oenla
inobservanci
a de
procesos
con el fin de
favorecer a
terceros.

Responsable:
Facultades, Directores
de Departamento,
coordinadores de
programa y docentes

Influencia de
funcionarios
hacia otros
funcionarios
con el fin de
obtener
beneficios
propios o
hacia
terceros.

Utilizacion
indebida de
la
informacién
que conozca
por razén
del ejercicio
publico
incurriendo
en
conductas
como:
favorecimien
toa
terceros,
manipulacié
nde
informacion,
falta de
objetividad
en las
decisiones,
obstruccion
de procesos,
etc.

Fecha de
implementacion:
Anual

Hay varias
causas, que
no permiten
identificar el

riesgo, por
tanto no se

puede
determinar
materializaci

on del

mismo.

Definir riesgos de corrupcién
seglin metodologia.

Mejorar controles, dado que el
disefio e idoneidad no permite
identificar si son adecuados para
prevenir o

2023

mitigar los riesgos de corrupcion.

Revisar y completar fases, puesto
que se encuentra en andlisis de
riesgo

Docencia

Nombre:
Alteracione

Accion: Informar de
los procedimientos

Hay varias
causas, que

2023

Definir riesgos de corrupcién
seglin metodologia.
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su formalizados en el no permiten
omisiones proceso de docencia identificar el Mejorar controles, dado que el
enla riesgo, por disefio e idoneidad no permite
verificacion tanto no se identificar si son adecuados para
de puede prevenir o
requisitos determinar
Descripcion: materializaci
Aprobacion 6n del
de mismo.
solicitudes
DO (registro de | Responsable:Facultad
C- espacios es, Directores de
02 académicos, Departamento,
inicio de Coordinadores de mitigar los riesgos de corrupcion.
practica, programa,
desarrollo Subdireccion de
de trabajos | Admisiones y Registro
de grado)
sin cumplir
con los
requisitos
Fecha de Revisar y completar fases, puesto
implementacion: que se encuentra en analisis de
Anual riesgo
Definir riesgos de corrupcion
segln metodologia.
Nombre: Accién: Informar de Mejorar controles, dado que el
AIteracmne los prolcedlmlentos . disefio e idoneidad no permite
s o cambio formalizados en el Hay varias identificar si son adecuados para
de nota proceso de docencia causas, que prevenir o
no permiten — . -
identificar el mitigar los riesgos de corrupcion.
DO ) o Responsable: riesgo, por
C- Docencia Descripcion: Directores de tanto no se 2023
03 Adulteracion Departamento, puede )
) _de ) Coordinadores de determinar Revisar y completar faseg_p_uesto
calificacione programa, materializaci que se encueptra en andlisis de
;ngéi(:)ss Subdireccion de 6n del resgo
académicos Admisiones y Registro mismo.
y Docentes
o de Fecha de
certificacion . L
es implementacion:
Semestral
Posibilidad
de recibir o
solicitar
dadiva o
beneficio a
nombre
propio o de Llevar una bitacora de
terceros con las publicaciones y
EXT inadecuado actualizacoines A la fecha
- Centro de manejo de la necesarias y no se ha 2024
CLE lenguas informacién realizadas en lal materializad
-10 en favor de P o Riesgo.
terceros. pagina ‘.Ne.b ysu
Brindar cumplimiento
informacion
inadecuada
para
beneficio
propio o de
terceros.
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Posibilidad
de
Alteracion o
manipulacié
nde
informacién,
notas y/o
documentos
oficiales Dajar registrado en
para obtener una hitacora las
o recibir solicitudes donde
ool el
; Centro de favor de proceso diligencia la X| X no se I_1a 2024
CLE lenguas ] - materializad
terceros. informacion que le .
-11 o Riesgo.
Alterar corresponde para
generar poder realizar un
informacion control de cada
diferente a tramite.
lareal en
sistemas o
documentos
oficiales a
para
beneficio
propio o de
terceros
Posibilidad
de recibir o
solicitar
dadiva o Solicitar un informe de
beneficio a los pagos con
nombre descuentos recibidos,
EXT propio o de su vmculamon y Ala fecha
A Centro de Itercel‘ros en respectivos soportes no se ha
CLE lenguas a Aplicacion | donde se evidencie si XX materializad 2024
de cumplia o no con el .
-12 . . o Riesgo.
descuentos | mismo y de no cumplir
sin con el mismo el
autorizacion proceso de pago de
osinel faltante realizado.
respectivo
soporte de
vinculacién.
Posibilidad
de uso
indebido de
la
informacion
para
favorecer
intereses de
un tercero Socializar
que aspira a
permanentemente el
un cupo en
a manual o protocolo de
. . la Prueba de
Universidad. Admision, con el
.LaSADen H A la fecha Pendiente Por migrar a isolucioén,
GA . L personal de la S o
Admisionesy | 2019 disefi6 ) o no se ha Definir responsable y periocidad
R- registro un protocolo S_ul_)dlrecmon d'.s XX materializad N/A de la informacién, revisar Riesgo
01 Admisiones y Registro . . y .
y un manual . " o Riesgo. segln metodologia
arala (nuevo y antiguo), asi
para ia como con el equipo de
aplicacion
docentes y personal
de la prueba externo que apoyen
general. En q poy
esta labor.
el proceso
de
aplicacion
de la prueba
interviene
ademas del
equipo de la
SAD, los
profesores
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de la
Universidad
y otros
apoyos
externos
para
asuntos de
logistica.

Los
profesores
de la
Universidad,
aun cuando
conocen el
protocolo y
el manual,
presentan
inconsistenci
asenel
manejo de la
documentaci
6n de la
prueba
(cuadernillos
y hojas de
respuesta,
formatos de
registro de
aspirantes
que
presentan la
pruebay
formatos de
inventario de

Al finalizar el proceso
conforme a lo
establecido en el
Calendario Académico

cuadernillos
y hojas de
respuestas).
Posibilidad
de uso
indebido,
alteraciéon o
falsificacion
de la Capacitar
informacién | permanentemente al
que se personal de la
gestiona en Subdireccién de
los sistemas | Admisiones y Registro
de (nuevo y antiguo), en . . . -
@A | parisonesy | Momacion | el maneio ce o g PSS A
R- ; académica Sistema(s) de X[ X|X L N/A ) - ) :
registro 7 materializad de la informacién, revisar Riesgo
02 para Informacién Ri . todologi
favorecer a Académica. De 0 Riesgo. Segun metodologia
un tercero. acuerdo a
Los programacion
sistemas establecida en el
académicos calendario de
SIREy admisiones
MARES no
cuentan con
la funcion de
"huella de
auditoria”.
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Posibilidad | 1. Consolidacion de la
de tomar o estadistica semestral
facilitar la de préstamos
sustraccion | 2. Revision de la ficha
de material de vencimiento de
bibliografico préstamo
para la 3. Control del paso del
obtencion de usuario por el
un beneficio pedestal.
a nombre
propio o de
terceros con
el fin de
omitir
sanciones.
El
incumplimie
GESTION nto de los A la fecha Pendiente Por migrar a isolucion,
GIB- | INFORMACION valores X no se ha N/A Definir responsable y periodicidad
01 | BIBLIOGRAFIC éticos, la materializad de la informacién, revisar segun
A deficiencia o Riesgo. metodologia
cori?c)ll?ai, y _4. Actua!izacic’)n o
la blsqueda ajuste de inventarios
de de _I0§ Repprsos
beneficios Bibliograficos
particulares
por parte de
lo servidores
publicos,
pueden
ocasionar
perdida del
material
bibliografico
y afectacion
de laimagen
institucional.
"Cada vez que se
presente el ingreso de
personal en la
Universidad
Pedagoégica Nacional
Posibilidad el profesional de
de dar o seleccion y
recibir vinculacion de
dadiva para personal, verifica a
permitir través de los
Presentacié FORO04GTH y
nde FORO10GTH, el Este es un
documentaci | cumplimiento de los riesgo
on falsa, en requisitos minimos sensible,
el ingreso de establecidos en el puesto que
la persona Manual Especifico de ingresa
seleccionad Funciones por personal a
GTH GESTION DE a para Competencias de la la UPN sin Reorganizar definicién de riesgo,
TALENTO . . X[ X[ X|[X ] 2022 -
-01 HUMANO ocupar un Unlv_er5|dad m_edlr definir controles
cargoenla | (Resolucion No. 1485 conflicto de
Universidad | de 23 de Diciembre de interés. A la
Pedagégica 2013), en caso de fecha no se
Nacional, cumplimiento parcial registra
usando el de documentacion el seguimiento
poder por profesional de en isolucion.
accion y/o seleccion y
omision para vinculacién de
beneficio personal procede a
propio o en rechazar los
favor de un documentos del
tercero. aspirante hasta tanto
no los aporte en su
totalidad. En este
caso el FOR004GTH
no sera firmado por el
responsable de
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seleccion y
vinculacién
garantizando que ese
aspirante no ingresara
a la Universidad
Pedagodgica Nacional.”
Posibilidad
de sustraer,
tomar,
coger,
consumir
productos
del almacén
para
beneficio Realizar inventario
GB GESTION DE propio o fisico del almacen y A la fecha Pendiente Por migrar a isolucién,
U- BIENESTAR favorecer a |- efectuar comparativo no se ha Definir responsable y periocidad
un tercero contra el aplicativo de XX L N/A : .
RCO | UNIVERSITARI ) ) materializad de los controles, revisar segun
1 (0] (gf}m_arando inventarios de o Riesgo. metodologia
pérdida de restaurante y
insumos). cafeteria.
Pérdida de
insumos y/o
productos,
para el
funcionamie
nto del
restaurante
y cafeteria
Posibilidad Cierre de caja del
de dar o diario
tomar dinero | Validacion del cierre
del valor de de caja diario
las ventas
para
favorecer a
GB GESTIONDE | " t_erc_ero o A la fecha Pendiente Por migrar a isolucion,
a si mismo. o o
U- BIENESTAR pérdida del X no se ha N/A Definir responsable y periocidad
RCO | UNIVERSITARI dinero de las Solicitar a la SFN - materializad de los controles, revisar segin
2 o tesoreria para o Riesgo. metodologiA
ventas, de
los arqueos dentro del
productos semestre.
ofrecidos en
el
restaurante
que se
registra
"Posibilidad | Restriccion de acceso
de recibir o a la Informacién
solicitar Procedimiento de
cualquier Inicio de Sesion
dadiva o Segura Ala fecha
beneficio a no se ha
GESTION DE nombre materializad
GSI- SISTEMAS propio o de x|x|© Riesgo. A 2022 Actualizar riesgo, definir controles
05 | INFORMATICO | terceros con la fecha no bajo la metogologia
S el fin de se registra
alterar datos Con}rpl de acceso a seguimiento
para codigos fuentes en aplicativo
beneficio de
un tercero.
Alteracion
de datos"
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Elaborar y actualizar Teniendo en
pérdida tabla'de permisos y ) cuenta !a}
ocultamier’no perfiles del gestor informacién
documental. del riesgo,
sustra’ccién, Socializar el Manual causas no
destruccion Uso del Gestor es pl0'5|blel
S dentificar si
o utilizacién Documental. ! . -
GD - indebida de se'ha ) Rewsarygenerar version 2026,
o- Gestion a Reportar [0S nUevos X materializaci 2024 ajustarse a la redaccion correcta
04 Documental informacion usuzfrios creados en el do, pese a del riesgo, definir cont,roles de
por parte de | gestor documental y la que sus acuerdo ala Guia,
: ; L causas se
un servidor | debida aceptacion de han venido
publico, en términos
. ) o presentando
beneficio confidencialidad y uso no se
propio o de | del aplicativo Papiro r‘egistra
un tercero. Cloud. seguimiento
en Isolucién
Posibilidad
de dar o
recibir
cualquier
dadiva o Reuniones mensuales
beneficioa | de la Jefatura con los Ala fecha
GDI- GESTION nombre abogados no se ha Continuar migracion en Isolucion,
DISCIPLINARI propio o sustanciadores para la L 2022 . : P
04 A para revision juridico - materlallzad en étapa de identificacion
terceros procesal de los 0 Riesgo
parala expedientes en curso.
indebida
aplicacion
del Derecho
Disciplinario.
Posibilidad
de que un
actor en su
rol de
participacion
enel
proceso de
desarrollo
de
convocatoria
interna de
investigacio
nno se
declare
impedido
generando Construir un
posible documento y
favorecimien socializarlo con los
toasi grupos de Ala fecha
Inv- mismo y/o investigacion donde h Pendiente Por migrar a isolucion,
RCO | Investigacion posible se explique dénde X n? s_el_ a d N/A Revisar riesgo y controles segln
1 beneficio pueden ocurrir ma ;.”a lza metodologia
parala posibles 0 Riesgo
eleccion de | impedimentos durante
un el proceso de la
particular. convocatoria interna
. Dentro de
las
actividades
que se
desarrollan
enla
convocatoria
interna de
investigacio
n que algin
actor del
poceso no
se declara
impedido en
su rol de
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participacion
por factible
conflicto de
interés
El proceso
responsable velara
por el Acceso y
manejo restringido de
los actos
administrativos que
ingresan a la SGR
antes de ser
numerados y
fechados.
El proceso
responsable devolvera
los proyectos de actos
administrativos
allegados para
Posibilidad numeracion y fechado
de recibir o cuando no cuenten
solicitar con los soportes o
dadivas o vistos bqenos
beneficio a correspopdl_entes, y
nombre no dar tramite hasta
propio o de que cum_plan estos
terceros con requerimientos.
el fin de
retrasar o El proceso .
o responsable publicara
L. agilizar, A la fecha . . _
GG Gestion para el extraviar o _Io_s actos no se ha Actu_ahzar riesgo, d§f|n|r c_o_ntroles
Gobierno . administrativos de X X[ X[ X L 2023 bajo la metodologia definiendo
u-2 Universitario manipular, caracter general en la materializad responsables claros en el proceso
(numeracion . o Riesgo
fechas Jpagina web
arychivos de institucional.
los actos El proceso
administrativ
0s) 0 responsable
divulgar Tr|me§tralmente
informacion elaborara un informe
a personas de P.QRSFD que se
no publica en la pagina
autorizadas. web para consulta.
El proceso
responsable elaborara
las actas donde
guedan consignadas
las decisiones
tomadas por los
Consejos Superior y
Académico, las cuales
son sometidas a
revision por parte de
cada uno de los
consejeros, son
aprobadas y subidas a
la pagina web para
consulta de los
interesados.
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El equipo de caja
menor verifica que la
legalizacion de la
comision y/o actividad
corresponda con los
dias y valores
liquidados y que
cuente con los
Posibilidad soportes requeridos
e (recibos de
de recibir o combustible, peajes
solicitar » PEGEs,
: parqueadero,
cualquier mantenimiento
dadiva a Y
. cuentas de cobro).
beneficio Esta verificacion se
propio o de .
realiza cada vez que
terceros con . A la fecha
. . se efectia una .
GSS Gestion de el fin de . no se ha Registrar avance de controles en
o . comision. Encasode | X | X | X[ X L 2024 :
-10 Servicios desviar los materializad Isolucion
observar que los )
recursos de o Riesgo
la caja soportes pr_esentados
no coinciden, se
menor de . X .
¥ informa al funcionario
dineros ara proceder con el
excedentes P 2einte o
de gastos de gro.
viajes y El equipo de caja
viaticos. o
menor verifica el valor
que debe ser
reintegrado y registra
el reintegro en el libro
de recepcion de
correspondencia de
caja menor cada vez
que se efectlia un
reintegro.
La dependencia
solicitante de la
Contratacion, realiza
la verificacion y
seleccion de la
necesidad a contratar,
con los soportes
Posibilidad “eggﬁgﬂgseiﬁg“”
de recibir o modalidad de
solicitar -
po seleccion para cada
dadiva o roceso en la etapa
beneficio a P P
pre-contractual
nombre
propio o de El Grupo de
terceros con ] f
. Contratacion realiza la
estudios P
; verificacion y A la fecha .
i previos S Revisar responsable de controles
cer Gestion manipulados validacion, de los X[ X[ X]|X no se ha 2025 ue estos esten a cargo del
-11 Contractual P documentos de la materializad va [0Ces0 9
establ)é ciend etapa precontractual o Riesgo p
o radicados por la
necesidades dependencia de
L acuerdo a la Hoja de
inexistentes -
Ruta aplicable.
0 aspectos
que El profesional del
benefician a Gruno de
una firma en p oz
- Contratacion, realizara
particular. S
comunicacion y
capacitacion para la
apropiacion y
aplicacién de los
valores del servicio
publico "cédigo de
integridad", al equipo
del GCO .

Fuente: Elaboracion propia, se identifica desde mapa de riesgos corrupcién con corte a 28 de
Noviembre de 2025.
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2.1. Eliminacion de Riesgos:

Se realiza la depuracion de los siguientes riesgos, teniendo en cuenta la revision interna
efectuada en los procesos. Esta revision permite analizar y ajustar los riesgos y controles
gque hacen parte de cada uno de los procesos

Gestion de Servicios:

5 Posibilidad de recibir o solicitar cualquier dadiva a beneficio propio o de terceros con el
fin de desviar los recursos de la caja menor de dineros excedentes de gastos de viajes y
viaticos.

6 Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
con el fin de alterar datos para beneficio de un tercero. Alteracion de datos

Se unifican y se mantiene un solo riesgo de corrupcion para el proceso.

Gestion de calidad:

Se elimina riesgo toda vez que el riesgo ya no hace parte de las actividades del grupo de
calidad y este paso a la oficina de control interno.

7 Posibilidad de dar o recibir dadivas o ejercer el poder para influir en los resultados de las
auditorias de calidad por parte de los lideres de los procesos, para favorecerse asi mismo
0 a terceros.

GDO-3 se encuentra repetido con el riesgo GDO -4

Gestion Contractual:

7 Posibilidad de recibir o solicitar dadiva o beneficio a nombre propio o de terceros con
estudios previos manipulados y estableciendo necesidades inexistentes o aspectos que
benefician a una firma en particular.

8 Posibilidad de recibir o solicitar dadiva o beneficio a nombre propio o de terceros con
estudios previos manipulados y estableciendo necesidades inexistentes o aspectos que
benefician a una firma en particular.

Gestion Financiera:

13 Posibilidad de afectacién en los procesos de contratacion por favorecimiento en los
indicadores financieros de los proponentes debido a dadivas o beneficios particulares para
los funcionarios.

2.2. Materializacion de riesgos:
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Se ha identificado que no es posible determinar con precision si los riesgos de
corrupcion se han materializado en la Universidad, debido a la redaccion poco
clara de muchos de los controles e incluso a la incorrecta identificacion de
algunos riesgos. La ambiguedad en la formulacién de los controles dificulta la
evaluacion efectiva de la materializacién de estos riesgos, lo que impide una
adecuada toma de decisiones y la implementacion de acciones correctivas para
ser gestionadas por parte de los procesos y la generacién de planes de
contingencia para ello.

2.3. Migracién a aplicativo del sistema de gestion integral.

Cada uno de los riesgos ha sido revisado para determinar si ya se encuentra
registrado en el aplicativo del sistema de gestion integral o si esta pendiente por
migrarse al sistema. Aquellos riesgos que aln no han sido migrados al sistema
requieren atencién prioritaria, entre ellos los correspondientes a planeacion
Financiera, Bienestar, Investigacion y Gestion de Admisiones y Registro para
asegurar que todos los datos estén centralizados y accesibles para el monitoreo
y seguimiento, asi como los que estar centralizados.

Asi mismo se identificaron riesgos que, aungque ya estan registrados en el
aplicativo, aun no han culminado su etapa de valoracién y definicion de
controles, como es el caso de los procesos de Docencia, Internacionalizacion y
Gestion Disciplinaria. Es fundamental avanzar en estas etapas para garantizar
una gestion integral y efectiva de los riesgos.

Proceso SIGLA (o(0]3{:{V) CORRUPCION EN
PCION ISOLUCION

Aseguramiento de la Calidad Académica ACA N/A N/A
Planeacién Estratégica PES 1 0
planeacién Financiera PFN 0 0
Gestion de Calidad GDC N/A N/A
Extension EXT 1 1
Extension y CLE CLE 3 3
Investigacion INV 1 0
Docencia DOC 3 3
Gestidn de Informacion Bibliografica GIB 1 0
Gestion Bienestar Universitario GBU 2 0
Gestion Docente Universitario GDU 2 2
Gestion de Admisiones y Registro GAR 2 0
Internacionalizacion INT 1 1
Instituto Pedagogico IPN N/A N/A
Gestion Contractual GCT 1 1
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Gestion Financiera GFN 2 2
Gestion para el Gobierno Universitario GGU 1 1
Gestion Juridica GJR 1 1
Gestion de Servicios GSS 1 1
Gestion Documental GDO 1 1
Gestidn Sistemas Informaticos GSI 1 1
Gestion Talento Humano GTH 1 1
Gestidn de Control y Evaluacion GCE 1 1
Gestion Disciplinaria GDI 1 1
Comunicaciones COM 1 1

Fuente: Elaboracion Propia con relacién de al consolidado de riesgos registrados en el SGI con
corte al 28 de Noviembre de 2025

3. Riesgos de Seguridad de la Informacién de la Universidad Pedagogica
Nacional identificados en el sistema de gestion integral.

Teniendo en cuenta la revision desde el proceso de gestién de servicios informaticos se
identificaron los activos de informacion y riesgos de seguridad de la informacion, los cuales
a la fecha.

A la fecha, se han identificado cinco (5) riesgos de corrupcién asociados al procesos de
gestién de servicios informéaticos, de los cuales se identifican 14 controles, conforme a
definido por Mintics, los cuales se encuentran registrado en el aplicativo del sistema de
gestion integral.

Controles Calificacion Residual

Clasific Posibi

Descripcion del Impac | Amen acion lidad Medid

Riesgo to azas del Descripcion del dz Impa as de

Riesgo Control cto Resp
Ocurr i

encia

oS omwnw o0

Posibilidad de perdida Abordar la
de la disponibilidad de seguridad de la
los servicios y informacién en
Fallas
Ges | Procesos apoyados en los acuerdos
tion | PO las TIC por fallas servici con
20/1 en servicios publicos proveedores.
de . 0s .
1/20 Sist (energia, Opera ablic Segurida
25 conectividad) debido a | tivoy P ddela . Mode | Mode | Acept
GSI 6 1 ) ema os Baja
5:00 s factores externos reputa como Informac Redundancia d rado | rado ar
:00 Infor | €OMO obras civiles o cional. fluido ion | eaun zlmc_|a e
am. | .. | problemas en la - as instalaciones
mati | o eléctri de
infraestructura (dafio :
cos - coo procesamiento
de equipos) o ISP de inf .
capacidad operativa ’ € Informacion
de los prestadores del
servicio.
20/1 | Ges | Posibilidad de pérdida | Opera ) Copia de
GSI 7 1 1/20 | ti6n | de la disponibilidad, tivoy He:;:ke Sg%inlia seguridad de la g’l:.; Merno Bajo Acaerpt
25 de | afectacién de servicios | Reput ’ informacion !
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5:00 | Sist | o afectacién de la aciona | malwa | Informac | Proteccién
:00 | ema | integridad de la l. re ion contra codigos
a.m. s | informacién por Perdid maliciosos
Infor | ataque informético 6 adela Seguridad de
mati | virus a nivel de dispon redes
cos | servidor, que cause ibilida Gestién de
compromiso de un d vulnerabilidades
activo de informacion técnicas
debido a Derechos de
vulnerabilidad de la acceso.
plataforma o servicio. Seguridad de
los servicios de
red
Uso aceptable
de la
informacion y
Co'(?b otros activos
Ges | Posibilidad de pérdida l()igshoor asociado.
2011 tién | de la confidencialidad nesto Politicas de
de | por revelaciéon no Reput . seguridad de la
1/20 | o : . - o} Segurida | . Iy
Sist | autorizada debido al aciona . informacion
GSlI 8 1 25 ema | uso malintencionado | descui | ddela Acuerdos de Mu_y Mode [[KIGHEY| Acept
5:00 . - ' . | doen | Informac : I~ Baja rado | rado ar
-00 s | de informacion econo el i6n confidencialidad
: Infor | confidencial bajo mica . ono
a.m. p i manej . i
mati | responsabilidad y ode divulgacion.
cos | custodia del proceso. : Concientizacion,
inform d -
acion. educacion y
capacitacion en
seguridad de la
informacion.
Fallas
. | delos
Et_:ono compo
Ges | Posibilidad de perdida gq'g?a): nentes
50/1 | fi6n | de la disponibilidad de | °h% de
de | los servicios, fallas en " hardw .
1/20 . Perdid Segurida .
25 Sist p_Iataformaso ade are o d Copla_ de Muy | Mode | Mode | Acept
GSI 9 1 N ema | sistemas de - desast | . ... | seguridad de la .
5:00 ) . . dispon informati | - . Baja rado | rado ar
. s | informacion debido a Lo re informacion
:00 - ibilida ca
Infor | la ausencia de un plan natura
a.m. o - dde
mati | de recuperacion de los I que
cos | desastres (DRP). . . | afecte
servici
el data
0s.
center
Posibilidad de perdida Gestio
de la disponibilidad de nde
Ges h .
ti6n compartir de ) Opera espaci Rejduc
20/1 documentos debido a - os de S ir:
de . tivo . Concientizacién, L
1/20 Sist la capacidad de perdid almac | Segurida educacion Mitiga
1 25 almacenamiento de enami | ddela clon y Muy | Mode r
GSI 1 N ema | . . ade capacitacion en
0 5:00 informacion en la - ento | Informac : Alta rado Reduc
:00 S | nube que impide el c_i|s_pon por ion _segurlda_d de la ir:
: Infor H . ibilida informacion. i
am. | | ot trabajo colaborativo y d parte Transf
la difusion de de los erir
cos >
documentos usuari
institucionales. 0s.
3.1. Materializacion de riesgos:

Se ha identificado que a la fecha la UPN tiene 1 riesgo materializado asociados a:
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a. Riesgo 9 “Posibilidad de pérdida de la disponibilidad de compartir de documentos
debido a la capacidad de almacenamiento de informacion en la nube, que impide el
trabajo colaborativo y la difusién de documentos institucionales”.

Este riesgo se mantiene vigente toda vez que no se cuenta con la disponibilidad
suficiente de almacenamiento en las cuentas institucionales de OneDrive, las cuales
han sido utilizadas por los diferentes procesos para el archivo y gestion de
informacioén, conforme a los lineamientos de Gestion Documental.

Pese a que el proceso, desde la Oficina de Desarrollo y Planeacion, ha solicitado la
formulacion y puesta en marcha de un plan de contingencia que permita mitigar este
riesgo, se evidencia que dichas acciones aun no se han implementado de manera
integral en todos los procesos de la Universidad.

Esta situacién genera vulnerabilidad en la informacién institucional, especialmente
aquella que continla almacenandose en correos electronicos o en repositorios no
oficiales, lo cual incrementa el riesgo de pérdida, exposicion no autorizada o falta de
trazabilidad de documentos sensibles para la Universidad.

4. Conclusiones:

Es evidente que algunos riesgos requieren una revision exhaustiva de sus controles, dado
que en varios casos no se ha definido de manera clara el responsable de la gestion de
dichos controles, ni se ha establecido una periodicidad especifica para las acciones de
control. resultando importante:

1. Actualizar los contextos de los procesos que su contexto este identificado con una
fecha inferior a junio de 2025, dado los cambios que se han venido dando en la
UPN.

2. Revisar y definir responsables: Asignar un responsable especifico para cada riesgo,
garantizando que haya una persona o equipo encargado de su monitoreo y gestion.

3. Establecer una periodicidad adecuada: Definir con claridad la frecuencia de revision
de cada control, para asegurar que las medidas correctivas sean aplicadas de
manera oportuna y eficiente.

4. Actualizar la identificacion de cada riesgo: Registrar toda la informacion detallada
de cada riesgo en el sistema, asegurando que los controles estén documentados de
manera completa y precisa.

5. Realizar la respectiva migracion de riesgos que estan aun pendiente por cargar en
el aplicativo, asi como registrar los respectivos seguimientos de controles alli mismo,
de manera que se pueda centralizar la informacion.

6. Dar prioridad a los riesgos que aun estan en la Version 4 de la Guia del DAFP: Estos
riesgos deben actualizarse para alinearse con la Politica y Metodologia de
Administracion de Riesgos de la Universidad Pedagégica Nacional y cumplir con los
lineamientos de la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas (Version 6).
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7. Mejorar el registro por parte de los procesos permitira identificar de manera mas
precisa si los riesgos se han materializado.

8. Dar implementacion inmediata a los planes de contingencia para los riesgos
materializados con la seguridad de la informacién de la UPN.
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