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Posiilidad de perdida de la disponibildad
de los senvicios y procesos apoyados por Abordar la seguridad de la informacién en
) las TIC por fallas en senvicios publicos Jos acuerdos con proveedores.
201172025 | CeStONde o orgia, conectividad) debido afactores | Operativoy | F2IAS 8NSEMVCIOS | g0 iy de ta
Gsi 6 1 y Sistemas pablicos como fluido ! Baja Moderado | Moderado Aceptar
5:00:00 am " externos como obras civiles o problemas | reputacional.
Informaticos elecrico 0 ISP.
en la infraestructura (dafio de equipos) o
Redundancia de las instalaciones de
capacidad operativa de los prestadores del !
procesamiento de informacién
senicio
Posibiidad de perdida de la disponibilidad, Copia de seguridad de la informacion
afectacion de servicios o afectacion de la Proteccién contra codigos maliciosos
Gestion de | integridad de la informacion por ataque Operafivoy
20/11/2025 jad de Reputacional. Seguridad de la| Seguridad de redes _
Gsi 7 1 ; Sistemas  [informatico 6 virus a nivel de servidor, que Hackers, malware ! Muy Baja Menor Bajo Aceptar
5:00:00 am, ) Perdida de la Informacion [ Gesgon d ”
Informaticos [ cause compromiso de un activo de estion de técnicas
disponibiidad
informacion debido a vulnerabilidad de la Derechos de acceso,
plataforma o servicio —
eguridad de los servicios de red
TUso aceptable de yotos
Posibiidad de perdida de la Colaborador actune asneiadn
Gestion de | confidencialidad por revelacién no deshonesto o Polticas de seguridad de [ informacis
quridad de la informacién
Gsl 8 1 20/11/2025 Sistemas | autorizada debido al uso maiintencionado | REPUECONAL | gocc iy g g | Seguridad dela Muy Baja Moderado Moderado Aceptar
5:00:00 am ) e economica ‘Acuerdos de 5o
Informaticos | de informacién confidencial bajo manejo de [N
responsabilidad y cusiodia del proceso. informacion. [ Conclentizacian, educacion y capactacion |
o conurinad de Ia infrmaridn
de perdida de la Fallas de los
o125 | Gestonde  [de los seviios, falas en piataformas o operaiivo. | componentesde | oL
Gsi 9 1 Sistemas | sistemas de informacion debido a la Perdidade | hardware o desastre| 29 Copia de seguridad de la informacion Muy Baja Moderado | Moderado Aceptar
5:00:00 am " 2 informética
Informéticos |ausencia de un plan de recuperacion de | disponibilidad | natural que afecte el
desastres (DRP). de los senicios. | data center.
Posbiidad de perdida de 1a disponibiidad
Gestion de | de compatirde documentos debido a la Operatvo | G510N de espacios ) ) Reduci: Miigar
0/11/20; de de de Seguridad de la|C educacin y
Gsi 10 1 Sistemas Perdida de Muy Alta Moderado Reducir:
5:00:00 am " informacion en la nube, que impide el porpartedelos | Informacion [ en seguridad de la informacion.
Informaticos " ue i disponibildad Transferir
rabajo colaborativo y la difusin de usuarios.




