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N N . Valoracién del riesgo
Num Fecha de Riesgo Proceso Nombre Riesgo Clase de Riesgo Controles
Posibilidad de Ocurrencia Impacto Evaluacién Medidas de
Trafico de il ias o f imi dey
Aceptar propuestas, dadivas o cualquier tipo de favorecimiento para influir en la
ejecuci()n de actividades o en la inobservancia de procesos con el fin de Informar de los procedimientos formalizados en el proceso de docencia
favorecer a terceros. R ble: Facultades, Direct de D ¢ ¢ dinad d
. . - . L ” esponsable: Facultades, Directores de Departamento, coordinadores de . o .
DOC-01 31/12/2022 Docencia Influencia de funcionarios hacia otros funcionarios con el fin de obtener Corrupcién ? programa y docentes Posible Inaceptable Baja Evitar
beneficios propios o hacia terceros.
Utilizacion indebida de la informacion que conozca por razon del ejercicio Fecha de implementacién: Anual
publico incurriendo en conductas como: favc a terceros, pulacion
de informacion, falta de objetividad en las decisione: de procesos,
efc.
Nombre: Al i u enla ificacion de Accion: Informar de los procedimientos formalizados en el proceso de docencia
Responsable:
DOC-02 31/12/2022 Docencia . . - ) . . - Corrupcién Facultades, Directores de Departamento, Coordinadores de programa, Posible Inaceptable Baja Evitar
Descnpcllon. Aprobacion de sollmtgdes (registro QE espac.los academlco.sI inicio Subdireccién de Admisiones y Registro
de practica, desarrollo de trabajos de grado) sin cumplir con los requisitos Fecha de implementacion: Anual
Nombre: Alteraciones o cambio de nota Accién: Informar de los procedimientos formalizados en el proceso de docencia
Responsable: Directores de Departamento, Coordinadores de programa,
DOC-03 31/12/2022 Docencia " . " . . - Corrupcién Subdireccion de Admisiones y Registro y Docentes Posible Inaceptable Baja Evitar
Descripcion: Adulteracion de calificaciones de los espacios académicos o de
certificaciones Fecha de implementacién: Semestral
T2 subdireccion de Asesorias y Extension designara a un funcionario para 1a
" i . " ., . lidacion ds isitos de | files d didat rtici| diant
Posibilidad de recibir o solicitar dédiva o beneficio a nombre propio o de terceros valicacion de requisitos de fos pertlies de candidatos que participan mediante iy .
) N y - ) resolucién de incentivos y cartas de invitacién. A través del FOR-EXT-051 Soporte . o Evitar el riesgo,Reducir el
EXT-2 31/12/2022  |Extensién con el fin de seleccionar personal o proveedores que participen de los proyectos Corrupcion - - 3-Posible 20-Catastréfico . ! e
AR del proceso de seleccién del personal participante en proyectos SAR, el cual riesgo,Compartir o transferir el riesgo
. surtird proceso positivo, dando tramite mediante correo institucional a la
suhdireccién de Asesorias v Fytensién
El auxilar administrativo asignado mantiene en constante actualizacion la
informacion publicada en la pagina web para facilitar el acceso a la misma por
parte de los usuarios. Dejando registro del seguimiento y de las actualizaciones en
Posibilidad de recibir o solicitar dadiva o beneficio a nombre propio o de terceros la bitacora creada en drive cada vigencia
EXT-10 30/11/2024 Extension con inadecuado manejo de la informacién en favor de terceros. Brindar informacién Corrupcién 1-Rara vez 8-Moderado Moderada Reducir el riesgo
inadecuada para beneficio propio o de terceros. €l funcionario auxiliar del correo i remite
directamente desde dicha cuenta informacion a los estudiantes para temas
Ce inacion Académica y/o Coordinacion
Administrativa revisa previamente el conteido de la informacién a entregar.
Todo documento como certificacion, carta de aplazamiento o comunicacién oficial
es emitida unicamente como respuesta a una solicitud realizada por estudiante o
usuario y por ende esta debe contar con un soporte de su requerimiento.
Posibilidad de Alteracion o manipulacién de informacién, notas y/o documentos . . "
oficiales para obtener o recibir benpeﬁc‘\o ropio en favor de tercerzls Alterar generar £l documento emitido debe quedar generado desde el aplicativo ORFEO con el fin
EXT-11 30/11/2024 Extension iclates para o ielo prop oreeros. BEMETr! Corrupcion | de poder realizar un seguimiento y verificacion de la informacién, la cual debe 1-Rara vez 5-Moderado Moderada Reducir el riesgo
informacion diferente a la real en sistemas o documentos oficiales a para beneficio P . A A
> conincidir con la registrada en el aplicativo académico del CLE.
propio o de terceros
Desde la recepcién se maneja una bitacora de solicitudes donde cada funcionario
que interviene en el proceso registra la informacién que le corresponde para
poder realizar un control de cada tramite.
La coordinacién Administrativa descarga un reporte de Goobi donde aparecen
todos los estudiantes que pagaron con un descuento por tipo de vinculacion.
£l auxiliar Administrativa asignado revisa que las personas del reporte hayan
presentado soporte vigente de la vinculacién a la UPN.
Posibilidad de recibir o solicitar dadiva o beneficio a nombre propio o de terceros en
EXT-12 30/11/2024 Extensién la Aplicacién de descuentos sin autorizacién o sin el respectivo soporte de Corrupcién Si algun estudiante se matricula con un descuento que no le corresponde se le 1-Rara vez 8-Moderado Moderada Reducir el riesgo
vinculacién.f emite recibo de pago por el valor faltante para su pago y se procede a realizar
seguimiento al mismo.
En los casos que el estudiante no haga el pago del valor, se informa a la
Coordinacién Académica para detener el cargue de nota en el sistema académico
hasta tanto no se efectue el pago pendiente.
Posibilidad de uso indebido de la informacién para favorecer intereses de un
tercero que aspira a un cupo en la Universidad.. La SAD en 2019 disefié un
rotocolo y un manual para la aplicacién de la prueba general. En el proceso .
P ovun paraa apica prueva ge P Socializar permanentemente el manual o protocolo de la Prueba de
de aplicacion de la prueba interviene ademas del equipo de la SAD, los L " P L .
) ) L Admision, con el personal de la Subdireccion de Admisiones y Registro
. . profesores de la Universidad y otros apoyos externos para asuntos de logistica. ” . B . " .
GAR-01 31/12/2022 Admisiones y registro . . Corrupcién (nuevo y antiguo), asi como con el equipo de docentes y personal externo Posible Mayor Alta Evitar
Los profesores de la Universidad, ain cuando conocen el protocolo y el
. " y : i que apoyen esta labor.
manual, presentan inconsistencias en el manejo de la documentacion de la - . . .
) N 3 N Al finalizar el proceso conforme a lo establecido en el Calendario Académico
prueba (cuadernillos y hojas de respuesta, formatos de registro de aspirantes
que presentan la prueba y formatos de inventario de cuadernillos y hojas de
respuestas).




Posibilidad de uso indebido, alteracién o falsificacion de la informacion que se
gestiona en los sistemas de informacién

Capacitar permanentemente al personal de la Subdireccién de Admisiones y
Registro (nuevo y antiguo), en el manejo del (los) Sistema(s) de Informacién

GAR-02 31/12/2022 Admisiones y registro académica para favorecer a un tercero.. Corrupcion L i : . Posible Mayor Moderada Evitar
N . . " Académica. De acuerdo a programacion establecida en el calendario de
Los sistemas académicos SIRE y MARES no cuentan con la funcién de "huella L
- admisiones
de auditoria”.
Posibilidad de sustraer, tomar, coger, consumir productos del almacén para
GESTION DE BIENESTAR |  beneficio propio o favorecer a un tercero (generando pérdida de insumos). . Realizar inventario fisico del almacén y efectuar comparativo contra el
GBU-RCO1 31/12/2022 o prop (e X P ) Corrupcién o . N M P ) Improbable Mayor Moderada Reducir
UNIVERSITARIO Pérdida de insumos y/o productos, para el funcionamiento del restaurante y aplicativo de inventarios de restaurante y cafeteria.
cafeteria
Cierre de caja del diario
Posibilidad de dar o tomar dinero del valor de las ventas para favorecer a un
GESTION DE BIENESTAR L P, " i A, : P "
GBU-RC02 31/12/2022 UNIVERSITARIO tercero o a si mismo. . Pérdida del dinero de las ventas, de los productos Corrupcién Validacién del cierre de caja diario Improbable Mayor Moderada Reducir
ofrecidos en el restaurante que se registra
Solicitar a la SFN - tesoreria para arqueos dentro del semestre.
El jefe de Control Interno con apoyo de los funcionarios de la Oficina formula un
Posibilidad de recibir o solicitar dadiva o beneficio a nombre propio o de terceros plan de trabajo anual y lo somete a consideracion del Comité Institucional de
Gestion de Controly | por ocultar informacién, no aplicar el cédigo de ética o ejercer poder indebido para ” Control Interno, rotando los auditores entre los distintos procesos .
GCE-6 3/10/2023 » o ! o L P > Corrupcién 1-Rara vez 5-Moderado Moderada Reducir el riesgo
Evaluacién rendir informes internos y externos de ley, de auditoria o seguimiento, tergiversados
0 maquillados. il
El Jefe de la oficina de control interno realiza una retroalimentacion semestral del
codigo de ética del auditor y la carta ética de la UPN a los auditores
Posibilidad de dar o recibir cualquier dadiva o beneficio a nombre propio o Reuniones mensuales de la Jefatura con los abogados sustanciadores para la " :
GDI-04 22/08/2022 GESTION DISCIPLINARIA . q T o P . P Corrupcién R & " P Posible Moderado Moderado Reducir
para terceros para la indebida aplicacion del Derecho Disciplinario. n juridico - procesal de los expedientes en curso.
Elaborar y actualizar tabla de permisos y perfiles del gestor documental.
GDO-4 31/10/2024 Gestién Documental Corrupcion - 1-Rara vez 5-Moderado Moderada Reducir el riesgo
Socializar el Manual Uso del Gestor Documental.
Pérdida, ocultamiento, sustraccion, destruccion o utilizacion indebida de la
informacion, por parte de un servidor publico, en beneficio propio o de un Reportar los nuevos usuarios creados en el gestor documental y la debida
tercero. aceptacion de términos confidencialidad y uso del aplicativo Papiro Cloud.
El responsable del procedimiento de Paragrafo Unico y seleccién por Méritos,
elabora consolidados que son presentados y avalados en sesién de comité.
El del imil de registra los estados del
tramite de las solici idas en la si izacio
El del procedimiento de valida que las
Gestion Docente Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de cumplan con los criterios definidos en la lista de chequeo.
GDU-2 11/12/2023 Universitario terceros para la asignacién incorrecta de categoria sin cumplir el lleno de requisitos |  Corrupcién 1-Rara vez 5-Moderado Moderada Reducir el riesgo
establecidos en la normatividad vigente. El del imil de i i6n elabora I que son
presentados y avalados en sesion de comité.
El coordinador(a) del Equipo CIARP, revisa los estudios presentados por el
responsable de los procedimientos de Paragrafo Unico, Seleccién por Meritos y
Reclasificacion.
EI Comité CIARP revisa y aprueba las clasificaciones y reclasifiaciones.
El responsable de cada procedimiento registra los estados del tramite de las
ici en la sistematizacion.
El responsable de cada procedimiento valida que las solicitudes cumplan con los
Gestion Docente Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de criterios definidos en la lista de chequeo.
GDU-3 11/12/2023 Universitario terceros para la asignacion incorrecta de puntaje por los distintos factores Corrupcion 1-Rara vez 5-Moderado Moderada Reducir el riesgo

establecidos en la normatividad vigente sin cumplir el lleno de requisitos.

El Coordinador(a) del Equipo CIARP, revisa los estudios presentados por el
responsable de cada uno de los procedimientos.

£l Comité CIARP revisa y aprueba los estudios presentados por el Equipo de
trabajo, para la asignacién de puntajes por bonificaciones y salariales a docentes.




Posibilidad de afectacion en los procesos de contratacién por favorecimiento en los

El subdirector financiero designara a un funcionario para que cada que se requiera
realice un estudio del sector donde se identifiquen los limites de los indicadores
financieros (capital de trabajo, indice de liquidez y indice de endeudamiento) del
proceso contractual a evaluar, a través de un correo electrénico que contenga la

calificacién de cada indicador, asi como sus documentos anexos.

02
El Subdirector financiero designaré a un funcionario para que cada que se requiera
envié la evaluacion de los indicadores financieros de aquellas propuestas

GFN-14 28/05/2024 Gestion Financiera indicadores financieros de los proponentes debido al recibo de dadivas o beneficios Corrupcién presentadas en los procesos cerradas y ias 1-Rara vez 5-Moderado Moderada Reducir el riesgo
particulares para el funcionario publicas) por la , a través de un que indique
los indicadores financieros a evaluar y la calificacién de los mismos por cada uno
de los proponentes habilitados para el proceso.
El coordinador del grupo interno de trabajo de contabilidad designaré a un
funcionario para que realice las bancarias de las
cuentas de la universidad en el formato FOR-GFN-056, donde se pueda evidenciar
el banco, la cuenta bancaria, las partidas conciliatorias y los anexos a los que haya
lugar.
El subdirector financiero designara a un funcionario para que mensualmente
publique la ejecucién presupuestal y los estados financieros de la universidad en
el minisitio de la la subdireccién financiera, donde se pueda evidenciar la
transparencia y veracidad de la informacion.
Posibilidad de recibir o solicitar dadivas a nombre propio o de terceros con el fin de P v
GFN-15 28/05/2024 Gestion Financiera alterar la informacion financiera d:a L:n'wersidad para beneficiar intereses Corrupcién 1 coordinador del grupo interno de trabajo de presupuesto designard a un 1-Rara vez 5-Moderado Moderada Reducir el riesgo
articulares B . . i
P funcionario para que mensualmente realice un informe de ejecucion presupuestal,
donde se pueda evidenciar la ejecucion del presupuesto por sus diferentes
fuentes y los ingresos que se han recaudados para socializarlos en el comité
directivo en materia presupuestal y en el consejo superior.
El proceso responsable velara por el Acceso y manejo restringido de los
actos administrativos que ingresan a la SGR antes de ser numerados y
fechados.
El proceso responsable devolvera los proyectos de actos administrativos
allegados para numeracion y fechado cuando no cuenten con los soportes o
vistos buenos correspondientes, y no dar tramite hasta que cumplan estos
Posibilidad de recibir o solicitar dadivas o beneficio a nombre propio o de requerimientos.
GESTION PARA EL terceros con el fin de retrasar o agilizar, extraviar o manipular, (numeracion,
GGU-2 11/12/2023 GOBIERNO fechas, archivos de los actos administrativos) o divulgar informacién a Corrupcion El proceso responsable publicara los actos administrativos de caracter Raro Catastréfico Alta Reducir
UNIVERSITARIO personas no autorizadas. general en la pagina web institucional.
El proceso responsable Trimestralmente elaborara un informe de PQRSFD
que se publica en la pagina web para consulta.
El proceso responsable elaborara las actas donde quedan consignadas las
decisiones tomadas por los Consejos Superior y Académico, las cuales son
sometidas a revision por parte de cada uno de los consejeros, son
aprobadas y subidas a la pagina web para consulta de los interesados.
1. Consolidacion de la estadistica semestral de préstamos
Posibilidad de tomar o facilitar la sustraccion de material bibliografico para la
obtencién de un beneficio a nombre propio o de terceros con el fin de omitir 2. Revisién de la ficha de vencimiento de préstamo
GESTION INFORMACION sanciones . El incumplimeinto de los valores éticos, la deficiencia en los ) " "
GIB-01 31/12/2022 3 P - X X Corrupcién X Posible Mayor Alta Reducir
BIBLIOGRAFICA controles, y la busqueda de beneficios particulares por parte de lo servidores 3. Control del paso del usuario por el pedestal.
publicos, pueden ocasionar perdida del material bibliografico y afectacién de la
imagen institucional. 4. Actualizacion o ajuste de inventarios de los Recursos Bibliogréficos
. . Posibilidad de recibir o solicitar dadiva o beneficio a nombre propio o de terceros . El abogado externo realiza seguimiento al vencimiento de los términos de las Evitar el riesgo,Reducir el
GIR-4 26/07/2023 Gestién Juridica ! " prop Corrupcién 8 g 1-Rara vez 10-Mayor Alta 8 crel
con el fin de retardar u omitir actos propios de la defensa actuaciones. riesgo,Compartir o transferir el riesgo
GESTION DE SISTEMAS "Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio Restriccién de acceso a la Informacién
GSI-05 11/12/2023 INFORMATICOS o de terceros con el fin de alterar datos para beneficio de un tercero. Corrupcién Procedimiento de Inicio de Sesion Segura 1-Rara vez 20-Catastrofico Alta Evitar
Alteracion de datos" Control de acceso a cédigos fuentes
El equipo de caja menor verifica que la legalizacién de la comisién y/o actividad
corresponda con los dias y valores liquidados y que cuente con los soportes
requeridos (recibos de combustible, peajes, parqueadero, mantenimiento y
Posibilidad de recibir o solicitar cualquier dadiva a beneficio propio o de terceros con cuentas de cobro). Esta verificacion se realiza cada vez que se efectia una evitar el riesgo,Reducir el
G5s-13 3/10/2024 Gestion de Servicios | el fin de desviar los recursos de la caja menor de dineros excedentes de gastosde |  Corrupcion comisién. En caso de observar que los soportes presentados no coinciden, se 1-Rara vez 10-Mayor Alta 80,

viajes y viaticos.

informa al funcionario para proceder con el reintegro.

€l equipo de caja menor verifica el valor que debe ser reintegrado y registra el
reintegro en el libro de recepcién de correspondencia de caja menor cada vez que

se efecttia un reintegro.

riesgo,Compartir o transferir el riesgo




Posibilidad de dar o recibir dadiva para permitir Presentacion de

"Cada vez que se presente el ingreso de personal en la Universidad
Pedagoégica Nacional el profesional de seleccion y vinculacion de personal,
verifica a través de los FORO04GTH y FORO10GTH, el cumplimiento de los
requisitos minimos establecidos en el Manual Especifico de Funciones por

Competencias de la Universidad (Resolucién No. 1485 de 23 de Diciembre de

GESTION DE TALENTO | documentacion falsa, en el ingreso de la persona seleccionada para ocupar un .
GTH-01 30/09/2022 e € . »p P N ’p Corrupcion [ 2013), en caso de cumplimiento parcial de documentacién el profesional de 1-Rara vez 10-Mayor Alta Reducir
HUMANO cargo en la Universidad Pedagdgica Nacional, usando el poder por accién y/o " N L
s - . seleccién y vinculacién de personal procede a rechazar los documentos del
omision para beneficio propio o en favor de un tercero. . )
aspirante hasta tanto no los aporte en su totalidad. En este caso el
FOROO04GTH no sera firmado por el responsable de seleccién y vinculacién
garantizando que ese aspirante no ingresara a la Universidad Pedagogica
Nacional."
El Profesional aplica el "FOR-INT-15 LISTA DE CHEQUEO - ENTREGA DE
DOCUMENTOS PARA APROBACION DEL COMITE DE INTERNACIONALIZACION" con
Posibilidad de dar o recibir dadivas para otorgar el apoyo econémico para la el fin de verificar que la documentacién aportada en el trémite de otorgamiento
INT-2 11/12/2023 Internacionalizacién movilidad émica a i o profesores sin el imi de los Corrupcién de apoyo econémico internacional cumpla con los requisitos exigidos, dejando 1-Rara vez 5-Moderado Moderada Reducir el riesgo
requisitos evidencia de verificacién firmando FOR-INT-015 y posterior firma del jefe
inmediato. En caso de cumplimiento de los requisitos se presenta solicitud de
apoyo a movilidad para autorizacién definitiva.
Posibilidad de que un actor en su rol de participacion en el proceso de
desarrollo de convocatoria interna de investigacion no se declare impedido
generando posible favorecimiento a si mismo y/o posible beneficio para la . - . S
L 3 Construir un documento y socializarlo con los gruposde investigacion donde
L eleccion de un particular. ) N . . N . " "
Inv-RCO1 31/12/2022 Investigacion Corrupcién  [se explique donde pueden ocurrir posibles impedimentos durante el proceso Posible Moderado Moderada Reducir
-, - de la convocatoria interna
. Dentro de las actividades que se desarrollan en la convocatoria interna de
investigacion que algun actor del poceso no se declara impedido en su rol de
participacion por factible conflicto de interés
Posibilidad de desviar de recursos de
inversién con el fin que se incluyan
t Itado del trafi . TP
Prosrrtasy propecos eskad de tifca Realza revisin de todos osproyectos cada vz aue hay molfcacones,con e
PES-01 31/12/2022 Planeacién Estrategica g Corrupcion fin de verificar que cumplan con todos los requisitos establecidos en el Raro Mayor Alta Evitar

Institucional se incluyan programas y
proyectos resultado del tréfico de influencias
o por conveniencia econémica para alguien

en esnecial

procedimiento




