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Subdireccion_de_Geston._de_Sist
emas_de_informacion

Plan_de_Mejorami
ento

Audtoria_de_Calida
4150

Aspecto_por_Mejorar

1. Porgue al nicio de la vigencia 2023 la SGSI no se
{tenian conformado los equipos de trabejo i la
estuctura de los mismos que perita denficarlas
lineas jerarquicas y las responsabiidades y

2.

‘Ademis, p

Plan de Trabajo de la
5GS con aciividades y

3

coordinados, con actvidades precisas, delmitadas, para

la revisio
e Ia Subdireccion.
4.

personal

bejo la supervision del Subdirector de Sistemas.

compromisos, actvidades y responsabildades de la
Subdireccion de Gestion de Sistemas de Informacién
(SGS) para su respeciiva asignacion al persoral
adscrto ala SGSIy su respectivo seguimiento
mediante un Plan de Trabjo de la SGSI.

a
pima operacion de poceso de Gestion de
Sistemas Informéticos.

personal adscrio ala
sasi

01/0712024)

30/1112024]

Funcionamiento

Gesiion._de_Sistemas_nfol
maticos

Ninguna

0,00%

Ninguna

Subdireccion_de_Gestion._de_Sist
emas_de_Informacion

Plan_de_Mejorami
ento

Audioria_de._Calida
4,150

 Aspecto_por_Mejorar

1. Porque al nicio de la vigencia 2023 la SGS no se
{tenian conformado los equipos de rabajo i la
estructura de los mismos que permita dentifcarlas
lineas jerérquicas y las responsabilidades y

2.

3.

I personal

oordinados, dolimitac

4. K

bajo la supervision del Subdirector de Sistemas.

compromisas, actvidades y responsabildades de la
Subdireccion de Geston de Sistemas de Informacién
(SGS) para su respeciiva asignacion al persorial
adscito ala SGSIy su respectivo seguimiento
mediante un Plan de Trabajo de la SGSI.

(Comunicar a personal adsciito a la SGS las
actvidades y esponsablidades asignadas en el
Ptan de Trabsjo definido para garantizar Ia Sptima
operacitn del proceso de Gesten de Serviios
Informticos.

Socialzacion de.
actividades y
responsabilidades del
Pian de Trabajo

0110212025

1610412025

Funcionamiento

Gestion_de_Sistemas_nfo
mitcos

Ninguna

0,00%

Ninguna

Subdireccion_de_Geston_de_Sist
emas_de_Informacion

Plan_de_ Mejorami
ento

Auitoria_de_Calida
4150

Aspeco_por_Mejorar

AM-G31022023 1.2 En la visita de campo efectuada a la sede
de Valmaria, el Nogal, el Parque Nacional, Bblioteca, enlre olras |
Nacional, se observo que las salas informéticas ubicadas en
esas inlalaciones no estén adnministradas por la Subdireccion
de Gestion de Sistemas de informacion, como o indica la

1. Porgue durante a implementacion de los
procedinientos en las administaciones de la
Subdireccien de Gestion de Sistemas de Informacion
pasadas 1o se luvo en cuenta os Ineamientos
defnidos en la Resolucion 696 de 16 de juno de

2. Porque no s acordd con los Directores de s
sedes de Valmara, el Nogal, el Parg

Bibit Jas

yde

recursos

informatica de esas sedes

Nacional, o que no permite realizar un mayor control,
o,

proceso de Subdireccion de Gestion de Sistemas de

9
I

lineamientos descrios en la Resolucion 696 de 16 de

administracién de esas salas. Sin embargo, os recursos.
tecnologicos son part del proceso de la Subdireccion,

junio
 ls procedimientos documentados.
4. Porque laresolucion 696 de 16 junio de 2005 se

Elaborar un documento guia para fa administracion

 documentad

Documento aprobado

15104/2024)

30092024

Funcionamiento

Gestion_de_Sistemas_nfo
maticos

Ninguna

0,00%

Ninguna

Subdireccion_de_Gestién.de_Sist
emas_de_Informacion

Plan_de._Mejorami
ento

Audioria_de._Calida
4,150

Aspecto_por_Meforar

1: Al consultar

1. Porque el proceso e Gestién de Sistemas de.
informacién ha pasado por derentes cambios en la
subdireccion que han impactado en e desarrollo de
Ies actidades con el propdsito de dar cumplimiento
105 compromisos urgentes, generando una culura
e reacuion frente a as responsabidades del

proceso.

liderado

proceso
1aSGSl,a

b
(Ver anex

022 6
actualizacion el informe de audiora ntema 2023)

subdirecion
3. Porque estos cambios no se han documentado en
Ios procedimientos actuales

4. Porgue el proceso de GS no ha pasado por una

estructura (Fica de Proceso), y los procedimientos
relacionados

GSly I | PRO-GSH
007, PRO-GSH018.

Documentos aprobados

1010212024)

30/07/2024|

Funcionamiento

Gestién_de_Sistemas_nfo
mitcos

Ninguna

0,00%

Ninguna

Subdireccion_de_Gestién._de_Sist
emas_de._Informacion

Plan_de_Mejorami
ento

Audtoria_de_Calida
4,150

Aspecto_por_Mejorar

1. Porgue no se realizo una implementacion

16 de jurio de.
2005 en a cual se involucrara a s diectores de las
sedes de Valmaria, ¢ Nogal, Pargue Nacional y
Bibloteca, respecto ala administiacén de as salas.
de informética de esas sedes.

2. Porque durante a creacien y actualizacion de los

junio de 2005,

procedimientos

it v
para I adniistacion de los recursos compulacionales
fomas

defindos enla 16 de jurio de
2005.

de la Universidad

encuentra

18 afios).

considerarse deszctualizada frete a los
procedimientos documentados

4. Porgue no se ha revisado la Resolucion 696 de 16
e junio de 2005 para establecer i se debe
actualizar o derogar por considerar que estos
lineamientos estén o deberian estarincluidos en los
procedimientos el proceso de Gestion de Senicios
Informéticos

vigencia de la resolucién 696 de 16 de junio de.
anera que se establezca s coninua
vigente o solictar su derogacion.

la resolucion 696 de 16
de junio de 2005

01109/2024)

30/1112024]

Funcionamiento

Gestion_de_Sistemas_nfol
miticos

Ninguna

0,00%

Ninguna




g Universidad, 6

1 1y2

(Gestion de Sistemas de Informacion, el documento ‘PLAN
[ESTRATEGICO DE TECNOLOGIAS DE LA NFORMACION DE

femés partes nteresadas infemas de la UPN,
conforme a os lineamientos sugeridos por MINTIC.

2020-202¢", no s [2.

Esta meta satistace ¢l
proyecto 3.1.4

Proyecto_3.1.4.Modemiza
cion_de_la_inraesiructural

_tecnologica_y_los_siste

Subireccion_de_Geston_de_Sist| Plan_de_Mejorami | Audora_de_Caiia (Gestion de Sistemas de nfomacion. (Gesion_de_Sistemas_Info|mas_de_infomacion_de | 5
amas_do_Infornacion orto 4150 Aspecto_por_Mejorar 0 MINTIC, MNT OBI042024) - 301112024 Funcionamierio métcos _UPN para car 0,00% Ninguna
oct v cumplimient a indicacor
B Nivel_de_implemeniacion
. _del_Plan_Esiratégico_e
o Tecnolgias_do_la_Infor
cuenta macion del PDI 20202025
Tic's Gostitn de Segurdad co I nformaciondo a UPN.
1. Porque la Universidad para garantzar f seguridad
axtema o nfema soenfocd n o hardaro con l
2. Poraue s Subdeccion de Geston e Sistemas e|
Inormacén (SGS) se h erfocado on dar respuesta
1 ai
Subdireccion_de_Gestion_de_Sist |Plan_de_Mejorami | Auditoria_de_Calida la o o de 2020), J i i Gestion_de_Sistemas_info
de_Gestdn_de Sist|Plan_e| e Gl | pcpecto_por_Meforar Privacdad de la nfomacion (SPY), basado en la Sequridad y Prvacidad 01072024 3011112024 Funcionamiento sén.de_Sistemas_) ingung 0,00% Ninguna
amas_do_Infornacion orto 4150 ’ ’ h mticos g
o o I 3 ogiasugerid por MINT
Sistomasreiico I ovisiondol NS para su
posteror mplementacionen
4. Poraue daniro do s actvidades denificades para
el roceso no s ha tenido en cuerla a
rivacidad e a informacién (MSP).
1-Porquela Universidad para garantzar l seguridad
extema o nfema soenfoc n o hardaro con l
sitos do acceso n a UPN.
2. Poraue s Subdreccion de Geston e Sistemas ce|
Informacén (SGS) se ha enfocado en dar respuesta
p
M ! ity 2 Roalzar una ovaaucion dol grado do Evaluacion cel graco de
Subdireccion_de_Geston_de._Sist| Plan_de_Mejorami | Audora_de_Caiia . i y (Gesion_de_Sitemas_nfol 5
emas_de_nformacien ento 4,150 Aspecto_por_Melorar o Privacidad de laInformacion (MSP), basado en la Modelo de Seguridad y 010412025 3010612025 Funcionamiento méticos Ninguna 0,00% Ninguna
e o I 3
metocologia sugerica por MINTIC: Privacdad.
Sistomasreice I evision del ISP para su
posteror mplementacion en a UPN.
4. Poraue deniro do asactvidades denificades para
el proceso no s ha teido en cuerla a
implementacion dl modelo desegurdad y
1-Porque el equipo de desarolo ds sofvare
Gt ' "
cesarol
ineectual; “Gestén
Subdireccion_do_Geston_de_Sist| Plan_de_Mejrami | Audora_do_Caiia " adoptando a Documento PRO-GSH004 Gestion_do_Sistemas_no 5
emas. de Inormacion ento 4150 | Aspecto_por_Mejorar odoloat oo esquems aprobado 1910212024 30/07/2024| Funcionamiento mticos Ninguna 0,00% Ninguna
3
Tecibe
desaolla, haco p og
puesta N4 “Gestén de
en ol proso.
A.GS1092023 6.1: Se tlone una lla dependencia de Daa
Corter en operacien, en donde s aljan os sistemas de
infomacicny apicaciones de misicncca No obsant, no se
P92 |1 porgue no s tene dmensionado todolo que
{ecuperaion ante desastres (OPF) 125 | mplca a inpamentaciony mantenimiento de un
oct iomitcos 270 <112 PN
b Presentar
sudisocn_do_Geston o St Pan o Mofora Ao o Calda |y o : . ooosord  sutio|Funconamnp [0S0 00 Sstemas kil 000% Nngna
amas_de_Informacion erto 4150 mtcos
o conel yprvacidad de o (ORP)enla Digtal
- MSP1 el Pan de Recuperacion ante Desastes e Tecnologa
ORI Ofeina de Conol temo rocominda fectarla |© e 2e50e 2 561 10 o0 e preseriado &
\incuiacén de una fima i cal se encargue d arevisicny aue pe
. {tomar s deciiones necssarias paraa UPN.
sesora d osfemas en mencien, con el fn de que documento
nal sea aprobacode forma salsactoriapo el Minseriode
Tecnlogiasde a nformacion ylas Comicaciones de
Colombia - MNTIC
1-Porque el proveedorde senvcos de coneciidad
Yy 2 p
a goran
e bl P Enit conceplo téenco respect aa seqmeniacion Concept o sore
Subsiccionde_Gestn_ . Sist | Pln_do_Meorami | Autora_do_Calda [, 0o ae. PN axstnte enla UPN anie posbles tagues e isadel|  owoantad 006024 uncionamieno | OeSton-do_Ssemas_o 0,00% —
a2 o s 5 Ve m oo i, st ot s S ot e . 0% .
Digtal, P
conit,
sepuecen
prverir atagues informatcos 4. Poraue o e cuentacon un concapt teonico e
vaide o iosgo o un ataave nformdtico
1-Porqus el ecurso humano con el que se cuenta
actuamente para  admiistracion ol Data Center
s especalzado en el temaytiene mas de § afos
a o oxperienca ferciendo esta ol an a UPNy
an ol Dat Centr, o equpos que suministan a capade | conel 2 slose a lerido difculad para cambiar
Subdieccin de_Geston ce_Sis|Plan_de_ Mejoami | Autoia de_Calica auncue tenen un ingerieo e con ampliodomino de disinlos i i U pln derespaldo G Gestion_do_Sistemas o
oo do Getin. oS Pl o Meforn | Ao GG |, g grr 2 P s cuam connnlisdo g [T b porsatoes rcas o ovorao sz Fncoramieny | o e-Slemas 0,00% Noguna

de infraesiructura de la UPN, esta préctica no se considera

geston en una sola persona por conlrato de prestacion de
senvicios.

. 1a administacion de nfraestructura tecnolégica.

3. Porque o s tiene implementado una estategia
que garantice la continuicad ce la operacion en caso
e ausencia del funcionario directamente

garantice la continuidad de a operacion del area

tecnolégica de fa UPN.

socilizado,




1. Porque se presenta acceso no autorzado alas
zonas donde se encuentran o racks.
2
Valmaria i 3. Porque el
Subdireccion._de_Geston_de_Sis |Plan_de_Mejorami |Auditoria_de._Calida . } o rolinad Gestén_de_Sistemas._fo 5
emas, de. Informacion o 4150 | Aspecto_por_Mejorar 3 " 2005 o i 0810412024 30/11/2024| Funcionamiento onitioos, Ninguna 0,00% Ninguna
Valmaria,enire o1os) epresentando un patencialfiesgode | racks.
para el talento humano. |4,
uso adecuado y contolde acceso a s zonas de los
racks.
1. Porque la heramienta Web GLP! implementada en
12 UPN no prmit que algunas unciones como: el
" I
Esta aceion debe realzarse de forma manual o que:
retraa otras actvidades de os nlegrantes del
AN-GSH142023 71 La i acuaizacion deversion el (59990 0 100
nformatique) que cump e | 2 Plde
Subdireccion._de_Geston_de_Sis |Plan_de_Mejorami |Auditoria_de_Calida que pemita g Gestén_de_Sistemas._fo 5
emes_de_informacicn ento 4150 Aspecto_porMEIOr | o fnales, no ermite categorzar o senicio, configurar | 2PICE0 Y 10 8 eidenciaron 8 falls posterors. | i cegorizagos para el poceso de Gesiion paramerzace. O10BR024) - 30/11/2024) Funcionamiento méticos Nnguna 0,00% Ninguna
|3 Poraue. aunque se cuenta con acceso l tdigo
uente d fa apcacén GLPL, nose halogrado | SeMe08 formatas.
niveles de senvico, realizar de encuestas e ndicadores, o que: .
identifcar que se debe configurar o actualzar en
"| APP para g a
el apictivo opera correctamene.
4. Porque no se ha asignado un tabajador adscrio a
Ia Subdireccion de Geston de Sistemas do
apicaivo GLPL
ING-GS162023 1: Al verifcar e apictivo de control de:
comespondencia O so evidonciarn doce (12)radicados |1 oL ales
activos sin gestonar defa vigencia 2022, sobe s cuales se rave 10 ¢ st o sequimi
debe hacer Tos i " P
retnemien para s ramitados y dar respuesta de manera
|zt 220813 s roqn s o et
+ 202203500006801 * 2022.02-17 Tetuons banro ot
* 202205100059613 * 2022-04-22 ol aplicativo Papiro Cioud dirigidos alos
Subdreccion de_Geston_de_Sist|Pln_de Meorami |Autori do_ Calda | oo ooy Recometboapredsdbrmpitn 3. Porgue no se cuenta con un pan de rabajo interno ovouzzd  1at22024| Funconaminto Geston_de_ Sstemas oy 0,00% o
emas_de_iformacion ento 4150 N . en donde se especifique ls tareas asignadas a los : méticos 4
2022035019316 * 2022-11-15 de Sistemas de Iformacion de manera que se
. S02203350125443 + 20220808 miembros de cada uno de os equipos de trabejo de
. 02205310223063 - 2022.12.15 Ia Subdireccion de Geston de Sistemas de
Recortbdrmemadbrmpngio Informacion que garantce su eecucién oporuna,
0220550014073 * 2022.08.51 4. Poraue la Subdreccion de Geston de Sistemas de
+ 2022050013453 * 20220831 Informacion almomenlo de a auditoria no conlaba
. 02203500077583 * 2022.05.13 con el recurso de secretaria en a dependencia que
simismo, s encad que o minisodea subdieccion en e | S2271¢0 & il opano de ofos os
apartado “contéctenos’, l informacion d los funcionrios de fa | 0192408 RIS
1. Porque losfuncionarios que se incorporan a la
Subdieccien de Gestién de Sistemas de Informacion
(SGSI) alngresar por primera vez reciven sblo
informacionrelacionada con las actidades propias.
el cargo a desempear.
2. Porque los uncionarios que ingresan por primera
ez 2 1a SGS| centran su atencion enla conceracion
INC-GSH172023 2: S evidencio en las entrevistas alos de objetivos acordada con el Subdirector de G,
: ]
funcionarios, que se presentz, e la ran mayoria de los a0 Capactar
" funcionrios, un desconacimiento fente a a documentacion que “ i N
s do Gasin o P do oot 1610009 1 iy |1 s Seons e Gt gl e | porer [ sincats B e 000% N
e - misicn, visiony objetivos nstitucionales, mapa de procesos, . e
Insttucion como la mision vision, carta ética, y el poceso de Gestin de Senicios lnforméicos
5 d
procesos, ente olos
4. Poraue deniro de las acthvidades programadas no
e hatenido en cuenta ncluir en el Plan de Trabjo
e la SGS a acividad de soltar inducciones
reinducciones a  dependencia de a UPN que se
alos
e Gestion de Sistemas Inormaticos.
1. Porgue no se ha validado a que contatos de
vigencias ateriores (2020 - 2023),se les puede
elaborara correspondiente acta de liquidacion,
eniendo en cuenta las evidencias convactuales
H.GSI182023 1
2
y5d
021,
diori s C ao0uEM0 | Generar reporte mensual de seguimiento de las
Subdieccién._de_Geston_de_Sist |Plan_de_Mejorami |Auditoria_de_Conrol A Gestén_de_Sstemas._nfo 5
emas_de_nfommacién ento i Hallazgo o Subcireocion de Gestién de Sistemas de Reporte de seguimiento 01/0712024| 30/11/2024| Funcionamiento mticos Ninguna 0,00% Ninguna
inconsistencias: (Ver informe Al Asi mismo, se incumple o |3. Porque no se tiene documentado e implementado_ | "0™290"
Aricuos 46 y 47 del Acuerdo 027 de 2018 y Ley 1474 de 2011 | de contratos, o cual ha impecido reaizar el cierte de
I
supenvisores e la SGS1
. Porque no se ha realizado relcalmentacion a
personal de la SGS| respecto a los avances, logros
suntos pendientes del Plan de Accion y
Mejoramient insttucional vigene.
0 1.No se realiza seguimiento efectivo a nventario
1651192023 2: MEC Polficas de Operacion: A efecuar la
revisionde o inventaios asgnados  los funionarios o | 25372402 €202 no de s trabaadores adscrlos &
Subdireccin en e plativo Goobi, s lomd una muestradel | 2 So, L1 Ve2 uiminadosu prodo confactal
0%, que cartsponde a7 reistu, evidenciando e e 100% del =21 oo Lactr 00 pesona adcrlo oo
1 usst s s benes et asinadosparilments 1o | G \aiarla o iones asgnados
Subdireccién_de_Geston_de_Sis |Plan_de_Mejorami |Auditoria_de_Control o |9 . asignados a os Gestién_de_Sstemas_fo "
emas, do nformacion o " temo, MECI Hallazgo " o :Swhzandn el inventario w‘::i:n‘r;: alreporte cuaniadantes de a SGS1 08104/2024] 3011012024 Funcionamiento mticos Ninguna 0,00% Ninguna
FOR- 1 azy Salvo v actualizados y validados.
e gestin; o cualincumple con o etatlecido MNL-GSS- 001 el
cada uno de los trabajadores adscrios aa SGS.
o de Wareide Sores ol Uit - hes
ina de cada vigencia se vaide I entrega de los
retrados o tasladados y en f numeral 1.25 Poltcas de.
Operacin el Madeo Esindar do Conolnemo MEC) 2014, |20 29872908 2 cada o doosfuncionarios do




1. Porqus o se uenta con n pan de abeo nern)
Host ue pormit onla tansfrencia
cocument, document,
do scuerdoalos 5
i
Iafalacorealizacion de esa aiicad ha goneraco 2. Poraue ol funcionrio responsabldo a
amulacion y
Subireccion_do_Geston_de_Sis |Plan_do_Mejorai | Auditoria_de_Contol i Rovisarla propuesta e Ia tblaco ratoncion Gstion_do_Sistemas_no 5
emas, de. Informacion o nemo MEC! Hallazgo 3. Poraue l documentsi, 1 TRD Revisada 01/0312024| '3011012024| Funcionamiento mdlicos Ninguna 0,00% Ninguna
que garancen. infogricad, auteniidad, fisbiicad y responsabl el ransferencia documental 1o ha
dsponiicad ce 1a o capaciado  concenizaco enestos aspecios
por
(Guia GU-GDO-005 Gestén de Documentos Durantefa Documental
I " 6 n
Documental, 105 compronisos aue s tienen asignados para
reaizara st
! 1.l Decrelo 767 de 2022 10 fus considerado n
Resolucitn 644 do 2019, debido a quo so realizoon
una
Resolucion 64 do 2019, Por a cual so derogaa Resalucion
1408 de © de icembre ce 2013,y se creacl Comitede | oric0 @ 8 ot do personalcapacitado, no so
: e cuenta con os conocimientos para ! desarolo de
obemo Dl n la Universidad Pedagagioa Naconal s ca |11 21 08 recinenios pre o desarolode
dento e os consicerandos e Decrlo 1076 de 205, ke A
IaPolca de Gobiemo Digl de a SGSI.
subrogado pr ol Deceto 008 e 201570 bstant, 5t T & 1 s sormmme e s eropsesiade
Subdireccion_de_Gestion_de_Sist |Plan_de_Mejorami | Auditoria_de_Control se encuentra subrogada por el Decreto 767 de 2022 “Por el cual o on " |Realizar la propuesta de actualizacion de la “ Gestion_de_Sistemas_Info o
- No_Conformidad " encargado de fungir como secretario técnico . 1 11012024 " 0,00% Ninguna
amas_do_Infornacion orto ntomo_MECI 0 esabecen s ncamirios generles dela Policade |7 ncoey o ron o oo oo o) esolucitn 64 dela PN mticos g
Gobiero Digitaly se subroga el Capitulo 1 del Titulo 9 de la P %
pate 26l Lo ol Dol 078 602015 Do Uricn |, i camoprisdoro e
ol cosas, o Gobiomo Digitl.
g 5.La Universidad no se ha concenciado que
actuslizaciones nomaiivas de superirjeraguia, co a5
require do un grugo nterdiciplnari paa
consecuencias uriicas que de ellose dean. "
1.Debido a o cambios habidos e a Jfaura
Sistemas, no e ha generaco una planeacion o
Sesiones,
menos i () vez por semeste bsea 2 veces lafoyde |2, So ha dado proridad a acvidades propas dofa
.| udieccion
Subireccion_de_Geston_de_Sis | Plan_do_Mejorai | Audtoria_de_Contol 4 6 Roalzar 6 Gestion_do_Sistemas_no 5
amas_de_normacion ento _temo ) |No-Confomidad 019y 2021,y ao o paraao 2 |caizacs 20062024 02122024 Funcionamiento. | 0,00% Ninguna
reazar asi
sinfimas,
i 4
Lo i icad
check s de acividades programadss, asi como dea
WECI 32 Informacien y comuricacion inerna  OMOT-GSH-
2024: Sogin o efrico on MECI e ransvrsal, nformaciony
32 1
abservt que en e conteido nfemo Comité Gobiemo Digtal, | actulzarlanformacion
2
) nfomacion,bejo o ink actvidades dol conat, o sa han priozado estas , .
Subireccion_de_Geston_de_Sist | Plan_do_Mejorai | Audtoria_de_Contol . Roalzar minsiio Web ] Gestion_do_Sistemas_no
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